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RESUMO

Este trabalho apresenta a implantagdo de um Programa de Gerenciamento de Riscos
utilizando o método da Analise Preliminar de Riscos. Mostra a implantagéio de um Programa
de Gerenciamento de Riscos em uma usina hidroelétrica de grande porte, onde € possivel
verificar a necessidade de maior conhecimento e controle de seus riscos patrimoniais. O
Programa ¢ implantado com o auxilio de um experiente comité interno de funcionarios que,
apds um workshop de treinamento, realiza um levantamento dos riscos em campo. Os riscos
foram levantados e classificados de acordo com a matriz de riscos que leva em conta indices
de freqiiéncia e gravidade. Os riscos classificados com Muito Graves e Graves foram
merecedores de Planos de Ag¢io que definiram a 4rea responsavel, prazo e medida para
redugdo e controle do risco. Como resultados diretos deste trabalho, obteve-se uma equipe
capaz de reconhecer e tratar riscos, assim como constatou-se a existéncia de riscos, que se nao
fossem detectados, poderiam trazer sérias perdas para a empresa hidrelétrica e para a

sociedade.



ABSTRACT

This report presents a Risk Management Programme placement using the Preliminary Risks
Analysis method. This shows a Risk Management Programme placement on a hydroelectric
power station, where we can verify the necessity of more knowledge and control of its
property risks. The Programme is placed under an experienced internal workers committee,
which, after a training workshop, is able to recognize risks during a walking tour by the

installations. The risks appointed were raised and classified accordingly a risks matrix that

considers index of frequency and index of severity. Risks assorted as Very Severe or Severe
received an Action Plan, which established the responsible sector, time limit and the action to
reduce and control the risk. As a result of this work, it was possible to get a team able to
recognize and mitigate risks, as it was possible to verify the risks presence, that if they were

not found out they could cause serious losses to the hydroelectric plant and to the society.
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1 INTRODUCAO

I incontestivel a importincia da energia elétrica atualmente. Descoberta ha
pouco mais de um século, a cletricidade foi um dos fatores de maior impacto no

notavel desenvolvimento da humanidade desde entdo.

No Brasil, as usinas hidroelétricas tiveram papel de destaque na produgio
desta energia, vital para o progresso da economia e melhoria das condigdes de vida
de seus habitantes. Apesar de ja se dispor de algumas usinas termelétricas, edlicas ¢
nucleares, as hidroelétricas ainda sdo responsaveis pela maior parte da producdo

consumida no pais.

Devido ao fato de alguns centros industriais requererem uma demanda maior,
usinas situadas em outros estados sio chamadas a atender essa necessidade
interligando seus sistemas por €xtensas linhas de transmissdo. O abastecimento, de
acordo com as necessidades de cada estado, estd amparado por um sistema

operacional de agdes conjuntas entre diferentes usinas hidroelétricas.

Um sistema operacional conjunto e cadenciado entre diversas centrais
hidroelétricas garante o fomecimento de energia de forma ininterrupta. Os recentes
‘apagdes’ (paralisagdes abruptas de fornecimento de energia) quando decorrentes de
sobrecarga, exemplificam bem a influéncia que uma unica usina pode causar em

todo o sistema, atingindo inclusive diversas regides do pais.

Os ‘apagdes’ sio causadores de grandes perdas financeiras para o pais, sejam
decorrentes dos danos causados aos aparelhos elétricos dos consumidores
residenciais, sejam de perdas de equipamentos e interrup¢do de produgdio nas
industrias. Os danos podem se estender ainda para congestionamentos, acidentes de

transito, tumultos e, durante a noite, ainda possibilitar o aumento da criminalidade.



Em alguns casos, as paradas de fornecimento de energia estdo relacionadas a
um sistema hidroelétrico nacional que tem apresentado sucessivos apagdes,
mostrando que o sistema tem problemas. Entretanto, esses podem ser minimizados
com investimentos e construcdes de novas usinas a tempo para atender a demanda,

sejam elas hidroelétricas, termoelétricas ou eoblicas.

Em outros casos, as paradas podem estar relacionadas a danos de causa
externa, como vandalismo, por exemplo, ou a falhas no gerenciamento dos sistemas

operacionais ¢ também a falta de um programa de manutengio mais rigoroso.

A fim de se reduzir a freqiiéncia e os danos causados por situagdes que
possam afetar a populagio em uma larga escala, devem ser estabelecidos
procedimentos continuos para se garantir um maior conhecimento e controle das

operagdes. Esta é a base para um Programa de Gerenciamento de Riscos.

1.1 Objetivo

O objetivo deste trabalho é de apresentar a implanta¢do de um Programa de
Gerenciamento de Riscos que visa a prote¢io dos funcionarios e patrimonial de uma
hidroelétrica no estado de Pemambuco por meio da metodologia de Analise
Preliminar de Riscos, na busca de provaveis riscos existentes. Também colabora

para capacitar um grupo de funcionarios a identifica-los e analisa-los.



1.2 Justificativa

A implantagio de um programa de Gerenciamento de Riscos em uma
empresa visa a prevenir situagdes que possam trazer sérios danos 4 saide humana,

danos materiais e financeiros para a empresa, assim como acidentes de trabalho.

Este estudo trata-se de uma situacio real que ira revelar os beneficios diretos

da metodologia de Analise Preliminar de Riscos.

No caso de uma hidroelétrica, por se tratar de uma companhia que presta
servigos de geragfo e transmissdo de energia, uma situagfo de risco desconhecida ou
ignorada sua gravidade, pode trazer danos em grande escala para a populagio, ja que

o processo de fornecimento de energia ndo pode ser interrompido.

O uso dessa metodologia em uma usina hidroelétrica ¢ um trabalho pioneiro
no Brasil, segundo alguns profissionais da area consultados. Por esse motivo, foi
solicitado pela empresa que possibilitou este trabalho o direito de sigilo sobre

quaisquer informagdes que identificassem suas instalagdes e/ou caracteristicas.



2 REVISAO BIBLIOGRAFICA

2.1 Gerenciamento de Riscos

2.1.1 Introdugio

A idéia ou conceito de gerenciamento de riscos € de sistemas de gestdo de
seguranca teve inicio no final dos anos 40, tendo sido a indistria bélica o primeiro

setor a se preocupar de modo metodolégico.

As indistrias de aviagdo e nuclear passam a considerar esse conceito
somente no final dos anos 50. Até da década de 40, a técnica da ‘tentativa e erro’ era
essencialmente utilizada entre projetistas e engenheiros na busca de um projeto mais

Seguro.

Esta técnica era relativamente boa numa época em que a complexidade de

um sistema era relativamente simples, comparada com o desenvolvimento atual.

Como exemplo, na indistria aerondutica esse processo de sistema de
seguranga era conhecido como “yoa — arruma — voa”, em relagdo aos problemas de

um projeto. Um processo simples e rudimentar (TARALLL SIMOES, 2003).

Uma aeronave era projetada baseada nas j& existentes ou com tecnologia ja
conhecida, depois voava até que os problemas comegassem a aparecet Ou no pior
dos casos, até que caisse. Se a queda fosse causada por problemas do projeto ¢ nio

por falhas humanas, estes eram arrumados e a aeronave voaria de novo.

Obviamente esse método de seguranga funcionava bem quando as aeronaves
voavam a baixa altitude, devagar ¢ eram construidas de madeira, arame e pano.
Porém, com o aumento da complexidade do sistema de vdo e das capacidades das
aeronaves (transporte, autonomia, velocidade e maneabilidade), também cresceu a

probabilidade de resultados desastrosos vindos de uma falha no sistema.

O inicio do programa espacial na metade dos anos 50 também contribuiu
com a crescente necessidade de projetos mais seguros. Os foguetes € ©

desenvolvimento de programas espaciais se¢ tornaram decisivamente uma forga



impulsionadora no desenvolvimento da Engenharia de Seguranga de Sistemas e de

Gerenciamentos de Riscos (TARALLI; SIMOES, 2003).

Agqueles sistemas em desenvolvimento no final dos anos 50 ¢ inicio dos 60
precisavam de novas metodologias e técnicas de controle de falhas e acidentes,
assim como aqueles ligados a armas € foguetes (por exemplo: componentes
explosivos e pirotecnia, sistemas de propulsdo instdveis © maquinas extremamente

sensiveis).

O Foguete Balistico Intercontinental foi um dos primeiros sistemas a ter um

programa de seguranga de sistena formal, disciplinado e definido.

Em Julho de 1969, o Departamento de Defesa Americana formalizou a
necessidade de um sistema de seguranca publicando uma normativa intitulada
«“Necessidades de um Programa de Sistema de Seguranga” (TARALLL SIMOES,
2003).

A NASA (National Aeronautics and Space Administration) rapidamente
reconhecen a necessidade de um sistema de seguranga e desde entdo tem mantido
esta idéia como uma parie integral das atividades dos programas espaciais. Os
primeiros anos dos programas de langamento foram repletos de falhas catastroficas €

dramaticas.

Durante aqueles anos, era sabido e falado que os foguetes simplesmente ndo

voavam, eles explodiam.

A necessidade da busca pelo erro zero nos projetos ¢ melhoras nos sistemas
de gerenciamentos feitos pela NASA, face as vultosas somas de dinheiro investidas,
contribuiu de forma importante no desenvolvimento ¢ aprimoramento da qualidade

dos produtos fabricados pelas industrias (TARALLI; SIMOES, 2003).

A fim de evitar novas perdas humanas ¢ materiais, a indistria logo estaria
absorvendo os conceitos de Gerenciamento de Riscos apds o acontecimento de

acidentes catastroficos (Bhopal, Chernobyl, entre outras).



A antecipagio de uma possivel falha e a tentativa de evita-la, ou a corregéo ¢
prevengiio de uma ja ocorrida, € o que faz o engenheiro de seguranga normalmente
quando analisa um projeto ou uma condic@o de operagdo, através de procedimentos
e o uso de requisitos legais, Entretanto, sempre que possivel, dever-se-ia usar o
conceito de Gerenciamento de Riscos, que vai além desse modo de gerenciar ¢ tenta
administrar os riscos de um processo de maneira mais abrangente (ALMEIDA,
1996).

Nesse sentido, o método “voa — arruma — voa” deve ser transformado no
método “Identificar, Analisar e Eliminar”, atuando de modo a assegurar que
trabalhos ou tarefas sejam realizados da maneira mais segura possivel, reduzindo

riscos de danos ou perdas inaceitaveis.

Para Almeida (1996), a Geréncia de Riscos é um conjunto de procedimentos
e técnicas que objetivam permitir que uma empresa conviva com as incertezas do

futuro.
Sua premissa pode ser assim traduzida:

“Gerenciar Riscos implica, necessariamente, em se conhecer bem o

contexto que os caracteriza sobre seus objetos” (ALMEIDA, 1996).

A Geréncia de Riscos é fundamenial para viabilizar a elaboragdo ¢
implantagio de um programa global de prevengéo de perdas, cuja eficicia tem como

suporte o controle dos Riscos.
2.1.2) Gerenciamento de Riscos e os Seguros

Segundo Almeida (1996), identificar, avaliar, tratar € controlar riscos 530 as
atividades que, basicamente, constituem o processo de Gerenciamento de Riscos.

Analisar riscos é uma agéo continua.

A Geréneia de Riscos nio estd ligada a somente reduzir os riscos de
acidentes, mas também, na redugdo de custos de seguros patrimoniais. Vérias filiais

de multinacionais instaladas no Brasil sdo adeptas dessa cultura.



Segundo De Cicco (1994), essas empresas representaram 20% de todos os
prémios de seguros pagos no Pais, estimados em cerca de US$ 4 bilhdes anuais em

1994.

Portanto, gerenciar riscos ndo é somente negociar boas apolices. Significa
também tragar planos de agdo para evitar erros, falhas ¢ acidentes, ou pelo menos

reduzi-los.

Tradicionalmente, os riscos que afetam uma organizagfio podem ser

divididos em riscos especulativos e riscos puros (DE CICCO, 1994).

Os riscos especulativos podem ser definidos como aqueles que envolvem
uma possibilidade de ganho ou perda, ja os riscos puros envolvem somente perdas,

néio existindo qualquer possibilidade de ganho ou lucro.

Para que uma organizagio funcione bem, € importante que ela identifique,
classifique e avalie todos os seus riscos potenciais, definindo, a partir dai, quais as
medidas de prevengdo e protegio que devem ser adotadas, quais os riscos que
podem ser assumidos pela empresa e quais os que devem ser transferidos a terceiros

(normalmente a uma seguradora).

Segundo De Cicco (1994), na verdade, ndo existe um método ideal para
identificar riscos. Na pratica, a melhor estratégia € combinar as varias formas
existentes (questiondrios, inspegdes, roteiros, investigagBes de acidenies,
fluxogramas, etc.), obtendo-se o maior nimero possivel de informagdes sobre riscos,
evitando-se que a companhia seja, inconscientemente, ameacgada por eventuais

perdas e danos.
Os principais grupos em que oS riscos puros podem ser classificados sdo:

- Riscos a Propriedade: incéndio, raio, exploséo, vendaval, inundagio,

vandalismo, roubo, quebra de méquinas, colapso estrutural, etc;

- Riscos &s Pessoas: doengas, incapacidade permanente, seqtiestro,

acidente do trabalho, morte, etc,



- Riscos por Responsabilidade: Prejuizos a terceiros decorrente de

operagdes da empresa, danos causado ao meio ambiente, etc;

Os riscos devem ser entdo avaliados, tendo-se por base sua freqiiéncia e

gravidade.

Com essas informagdes em mios a empresa consegue atingir um de seus
principais objetivos, que sio a redugdo das despesas com seguros € aumento do grau

de protegdo dos recursos materiais, humanos e financeiros.

2.2 Sintese do Processo

A identificagio dos riscos aos quais um objeto estd suscetivel tem se
apresentado polémica. Tal fato se evidencia quando se questiona causas e efeitos. E
comum, nos contextos nos quais os riscos se estabelecem, a inversdo entre as causas

e os efeitos.

Um sobreaquecimento pode vir a causar um curto-circuito e vice-versa, da
mesma forma, invertem-se fogo e explosdo, ou ainda, dano elétrico e dano

mecanico.

O Risco nio existe isolado do objeto e representa uma condigiio permanente
de ameaga de perdas e danos a bens ¢ componentes, a atividades, sistemas ¢ pessoas,

e se instala tanto no ambiente que os cerca, quanto na sua propria estrutura e fungéo.

2.3 O Processo de Geréncia de Riscos

O Gerenciamento de Riscos & definido a partir do conhecimento profundo do

objeto em estudo, dos seus componentes, sistemas, fungdes e operacionalidade.

A chave para a identificagdio precisa dos riscos estd no entendimento do
objeto em estudo, considerando sua finalidade, modo de operagido ¢ detalhes
estruturais, a partir do qual se pode investigar as possiveis causas de acidentes,

considerando-se ainda as caracteristicas do ambiente em que se encontra.



Como primeiro passo é necessario identificar quais os riscos potenciais que

possam impedir a continuidade das operagdes.

Identificados os riscos, estes poderfio ser graduados em razdo de sua
gravidade e de sua freqiiéncia, devendo-se ater ao fato de que um componente pode
vir a perder sua fungio sem necessariamente comprometer o processo no qual esta

inserido, ou mesmo o sistema.

2.4 Tipos de Técnicas Utilizadas na Analise de Riscos

Existem algumas técnicas que podem ser utilizadas na anélise de riscos. O
mais importante é escolher uma que se adapte melhor ao nivel de profundidade em
que se deseja chegar sobre o objeto em estudo ou que seja de melhor entendimento

do grupo que ira analisa-lo.

2.4.1 What - If / Checklist

O What-If / Check List é um procedimento de revisdo de niscos de processos
que se desenvolve através de reunides de questionamento sobre procedimentos,
instalagdes, entre outros, gerando solugdes para os problemas levantados (DE
CICCO; FANTAZZINI, 1994).

Utiliza-se de uma sistemdatica envolvendo a drea técnica e administrativa, gue
inclui principios de dinimica de grupos. O What-If / Checklist, uma vez aplicado,

deve ser utilizado periodicamente.

E um excelente procedimento para uma primeira abordagem na anélise de
riscos de processos (como, por exemplo, processos de manufatura), inclusive na fase
de projeto, possibilitando a revisdo de um largo espectro de riscos ¢ um consenso
entre areas de atuacdo (produgdo, processo e seguranga) sobre a operagdo segura na
planta. Gera um relatério detalhado, de facil entendimento, que constitui por sua vez

um material de treinamento e base para revisdes futuras.
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Segundo De Cicco; Fantazzini (1994), esta técnica apresenta uma
estruturacio e sistemdtica que o tornam um instrumento capaz de ser altamente
exaustivo na detecgiio de riscos. Ideal para um primeiro trabalho da analise de uma
situagiio, seja ela ja operacional ou ainda ndo, sua utilidade ndo estd limitada as

empresas de processo.

2.4.2 Hazop

A técnica Hazop esti baseada na identificagio de perigos para estudar

possiveis desvios (anomalias) de projeto ou na opera¢io de uma instalagéo.

Segundo Taralli; Simdes (2003), é uma técnica que utiliza um método
sistematico de questionamento mais criativo e aberto. No Hazop, a “operabilidade” é
tio importante quanto a “identificagio de perigos”. Na maijoria das vezes,

identificam-se muito mais problemas operacionais do que perigos.

Essa idéia pode ser melhor compreendida se levarmos em comnta que a
eliminagiio de problemas operacionais diminui a freqliéncia dos chamados erros

humanos e, por conseguinte, o nivel de riscos.

Em sintese, a técnica prevé uma descricio completa do processo,
questionando-se sistematicamente toda e qualquer parte desse para levantar como

poderiam ocorrer desvios e decidir o quanto estes podem gerar riscos.

Durante uma série de reunides realizadas por uma equipe multidisciplinar,
faz-se a revisdo da instalagfo discutindo-se metodicamente o projeto a fim de

verificar os perigos e/ou problemas de operabilidade.

O lider orienta o grupo através de um conjunto de palavras-guia que

focalizam os pardmetros estabelecidos para o processo ou operagio em analise.

O questionamento é focalizado em cima de qualquer componente da
instalagio. Submete-se esse componente a uma série de questdes, utilizando-se as
palavras-guia. Estas sdo utilizadas para assegurar que as questdes que sio levantadas

para testar a integridade de cada componente da instalagdo explorario qualquer
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maneira possivel na qual possa ocorrer o desvio de uma dada intengéo prevista na
instalagdo. Este questionamento resultard num certo nimero de desvios teéricos, e
cada um deles é entdio considerado, analisando-se como ocorre (qual a causa?) e

quais seriam as conseqiiéncias.

As causas consideradas como irreais e triviais podem ser desconsideradas,
entretanto, as potencialmente perigosas sio merecedoras de agdes de prevengio e/ou
protegdo. O processo ¢ repetido em todos os componentes até ter se completado a

andlise de toda a instalagdo.
O sucesso dessa analise depende basicamente de:

a) Precisdo dos documentos e outros dados utilizados como base para o

estudo;
b) Competéncias e conhecimento da equipe;

¢) Capacidade da equipe utilizar o método como uma ferramenta auxiliar de

sua imaginag¢fo para visualizar desvios;

d) Capacidade da equipe em manter um senso de proporgéo, principalmente

na avaliago dos perigos identificados.

2.4.3 Analise Preliminar de Riscos

A Analise Preliminar de Riscos é uma técnica de identificacdo de perigos que
teve origem na 4rea militar, mais especificamente no Departamento de Defesa dos
EUA.

Surgiu na época do desenvolvimento de novos sistemas de misseis, que
continham alto grau de risco operacional. Como exemplo, de 72 silos de langamento
do missil intercontinental Atlas, quatro foram destruidos em répida sucessdo. O

custo de cada operagio estava avaliado em 12 milhdes de délares.

A APR, como também ¢é conhecida a Analise Preliminar de Riscos, é

normalmente utilizada na revisio de problemas gerais de seguranca. Por ser



12

superficial, outros detathes dos objetos em estudo podem requerer uma anélise mais
profunda. Para analises mais detalhadas, outros métodos devem ser utilizados, (DE

CICCO; FANTAZZINI, 1994).

A APR tem como principio a revisio geral de aspectos por meio de um
formato padrdio. S#o levantadas as causas ¢ efeitos de cada risco, as medidas de

prevengdo ou corregdo € a categorizagio dos riscos para priorizagio de agdes.

Apesar de seu escopo basico de andlise inicial, ¢ muito Gtil como revisdo
geral de seguranga em sistemas operacionais, revelando aspectos as vezes

despercebidos.

De acordo com Taralli; Simdes (2003), essa técnica tem por objetivo
identificar os perigos presentes numa instalagdo que podem ser causados por eventos
indesejaveis. Pode ser utilizada durante etapas de desenvolvimento, estudo basico,

implantagdo e em estudos de revisdo de seguranca de uma instalagdo existente.

Para isso é constifuido um grupo multidisciplinar que, baseado em sua
competéncia e experiéncia, procura descrever e explorar as possiveis causas destes
eventos, suas conseqiiéncias ou efeitos. E desejavel que o grupo seja composto de
profissionais das areas de engenharia de processo, manutenciio, engenharia de

seguranga e operacional.

Como beneficio direto, a técnica permite propor acbes ou medidas de
prevengo e/ou proteglo para diminuir as probabilidades de ocorréncia de um evento
danoso. Pode também ser utilizada para estudar a influéncia de eventos externos

(inundagdes, quedas de raio, temperatura, etc.).

Segundo Cardella (2004), a Anélise Preliminar de Riscos (APR) é um
técnica de identificagiio de perigos e andlise qualitativa de riscos. E conhecida

também como Anéalise Preliminar de Perigos (APP).

A APR tem aplicagio na identificagdo de perigos nas fases iniciais dos
projetos, dai a denominagio preliminar, mas também é utilizada para analises de

seguranga nas fases operacionais.
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Uma APR abrangente considera os eventos que causam danos ao homem, ao
meio ambiente e ao patrimonio. E a identificagdo dos eventos nio se resfringe 20s
que provocam danos, mas também aos que levam a perdas de qualidade ¢

produtividade.

O objeto de estudo da APR pode ser uma area, sistema, procedimento,
projeto ou atividade. Aplica-se tanto a projetos das areas aerondutica, nuclear e

quimica, como a eventos administrativos, semindrios e solenidades, por exemplo.

Em uma adaptagio simplificada da MIL-STD-882, norma americana sobre o
assunto (ESTADOS UNIDOS, 2000), pode ser utilizada somente uma tabela que
classifica os riscos em quatro categorias. A tabela 1 abaixo ilustra essa situagéo.

Tabela 1 - Categorias de Risco
CATEGORIA NOME CARACTERISTICAS

= Nio degrada o sistema, nem seu funcionamento;
1 Desprezivel
» Nio ameaga os recursos humanos.

» Degradagio moderada / danos menores;

Il Marginal / Limitrofe Nio causa lesdes;

= 2 compensével ou controlével.

= Degradagio critica;

» Lesbes;

I Critica Dano substancial;

Coloca o sistema em risco ¢ necessita de agdes
corretivas imediatas para a sua continuidade e

recursos humanos envolvidos.

Séria degradagio do sistema;

v Catastrdfica Perda do sistema;

Morte e lesGes.

Fonte: ESTADOS UNIDOS, 2000 (adaptado)
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Exemplificando a aplicagiio da Tabela 1, foi escolhido uma caso bastante
antigo e citado em diversas bibliografias referente a APR, como De Cicco;

Fantazzini (1994) e Taralli; Simdes (2003).

Segundo a mitologia grega, o Rei Minos, de Creta, mandou aprisionar
Dédalo e seu filho fcaro, na ilha de mesmo nome. Com o objetivo de escapar para a
Grécia, Dédalo idealizou fabricar asas, como sendo sua tinica alternativa. Com
penas, linho e cera de abelhas conseguiu fabricé-las. Entretanto, pouco antes de
partit, seu pai Dédalo o advertiu que tomasse cuidado em sua jornada, pois se voasse
muito baixo, as ondas molhariam suas penas ¢ ele cairia no mar. Por outro lado, se
voasse muito alto o sol poderia derreter a cera e ele também cairia no mar (DE

CICCO; FANTAZZINI, 1994).

Como ja é sabido, Icaro assumiu o risco, voou muito alto, ¢ sob essas

circunstincias de risco previsto, caiu no mar.

A tabela 2 a seguir sintetiza as informagdes desse exemplo de um modo mais

técnico.



15

Tabela 2 - Analise Preliminar de Riscos do exemplo da mitologia grega

Catego
Siste | Subsis . = Medidas Preventivas ou
IS — Perigo Causa Efeito ) ot
Severi
dade
Voo |Asas | RadiagBo | Voar Calor pode derreter cera de abelhas, v Providenciar adverténcia contra
Térmica | muito alto | que une as penas. Esta separagio pode vdo muito alto e perto do Sol.
Eedll do Sol em causar mi sustentagdo aerodinfmica.
presenga | Aeronauta pode morrer no mar. Manter rigida supervisio sobre
de  forte aeronawta. Prover trela de linho
radiaghio. entre acronautas para evitar que
o jovem impetuoso, voe aito.
Restringir a 4rea da superficie
aerodindmica.
Umidade | Voar Asas podem absorver umidade, v Advertir acronauta para voar i
muito aumentando o peso e falhando. O meia aftura, ou onde o sol
perto  da | poder de propulsfio fimitado pode nZo maniera as asas secas, ou onde a
superficie |se adequado para compensar 0 taxa de acumulagZo de umidade
do mar. aumento de peso. Resultado: perda da & aceitavel para a duragio da
fungio e afogamento possivel do miss3o.
aeronauta

(Fonte: DE CICCO; FANTAZZINI, 1994.)

Esse exemplo retrata uma das primeiras analises de risco e, de certa forma,

define o conceito de Analise Preliminar de Riscos.

De acordo com a norma militar americana MIL-STD-882D (ESTADOS

UNIDOS, 2000), uma Analise Preliminar de Riscos deve considerar aspectos de

severidade e probabilidade.

As categorias de Severidade sio definidas com o intuito de se prover

medidas qualitativas de acordo com o cenario de dano mais provavel de acontecer,

isto &, é necessario pensar em termos de algo de possibilidades reais de ocorrer,

conforme exemplificado na tabela 3, a seguir.
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Tabela 3 - Categorias de Severidade sugeridas

Descri¢io Categoria Critério de analise

Catastrofico v Pode resultar em morte, invalidez permanente ou

danos ambientais irreversiveis que violam as leis.

Critico I Pode resultar em invalidez parcial, lesdes ou
doengas  ocupacionais que resultem em
hospitalizagio de pelo menos trés pessoas, ou
danos ambientais reversiveis que ainda violam as

leis.

Marginal I Pode resultar em resultar em lesio ou doenga
ocupacional que resulte em um ou mais dias de
afastamento do trabalho, ou danos ambientais de
pequenas proporgdes, sem violagao da lei na qual

as atividades de restaurago podem ser realizadas.

Insignificante I Pode resultar em lesdo ou doenga sem resultar em
afastamento do trabalho, ou minimo dano

ambiental sem violar a lei.

Fonte: ESTADOS UNIDOS, 2000 (adaptado)

E importante notar que o as categorias de Severidade acima sdo guias para
uma larga variedade de programas. Entretanto, essas categorias devem ser adaptadas
de acordo o que estd sendo analisado. Deve-se prever um bom entendimento dos

termos usados nas definigdes de categorias.

Os aspectos de Probalidade estdo ligados diretamente a probabilidade de algo
acontecer dentro de um plano de expectativa de vida do sistema. Pode ser descrito
em termos de ocorréncias potenciais por unidade de tempo, evento, populagdo, itens
ou atividade. Esti baseado também em dados estatisticos, conhecimentos ¢

experiéncias do grupo envolvido.

A tabela 4 nos da uma idéia de como podem ser as categorias de

Probabilidades.
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Tabela 4 - Categorias de Probabilidade sugeridas
Descrigéo Nivel Probabilidade

Freqiiente A Provével de ocorrer com freqiiéncia na vida de
um item, com probabilidade maior que 107 na

vida

Provavel B Ité ocorrer diversas vezes na vida do item, com
probabilidade de ocorréncia menor que 10

mas maior do que 10

Ocasional C Provavel de acontecer algumas vezes na vida
do item, com probabilidade de ocorréncia

menor que 10 mas maior que 107

Remeto D Improvavel, mas possivel de ocorrer na vida de
um item, com probabilidade de ocorréncia

menor que 10 mas maior que 10

Improvavel E Muito improvavel, pode sc entendido que
nunca ocorra, com a probalidade menor que

10 na vida.

Fonte: ESTADOS UNIDOS, 2000 (adaptado)

Existem algumas consideragBes importantes sobre Probabilidade. Na
avaliagdo de riscos, ndo hd maiores dificuldades na determinagio da severidade. A

dificuldade esti em avaliar a probabilidade de ocorréncia.

A base dessa idéia estd amparada pelo fato de as pessoas possuirem
diferentes experiéncias de vida, fazendo com que alguns riscos paregam mais reais
que outros. Por exemplo, uma pessoa que vive no deserto tem uma visdo diferente

sobre afogamento do que aquela que vive perto de um lago ou oceano.

Cada um de nos tem diferentes sensibilidades a um mesmo risco. Uma
pessoa que vé um acidente na rua a caminho do trabalho provavelmente ird avaliar

esse risco como algo temporédrio. Uma pessoa que vive perto de uma enfrada de
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emergéncia de um hospital deve ter uma avaliagdo elevada de eventos de desastres

humanos que cla até associa aos sons de sirenes.

Nenhuma dessas pessoas estd errada. Trata-se apenas de uma questio de
experiéncias e pontos de vista. Por este motivo, recomenda-se que um grupo realize

o estudo para assegurar um resultado com a perspectiva o mais abrangente possivel.

A avaliagdo dos riscos de severidade e probabilidade podem ser executadas
por meio de uma matriz de avaliagiio de riscos. A tabela 5 mostra um exemplo de

como pode ser tragada uma matriz de riscos.

Tabela 5: Exemplo de avaliagio de riscos

Severidade Insignificante Marginal Critico Catastrofico
Probabilidade

Freqliente 1 3 7 13
Provavel 2 5 9 16
Ocasional 4 6 i1 18
Remoto 8 10 14 i9
Improvavel 12 15 17 20

Fonte: ESTADOS UNIDOS, 2000 (adaptado)
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Na tabela 6 pode se classificar os riscos em baixos, médios, sérios ou altos. A
norma MIL-STD-882D (ESTADOS UNIDOS, 2000) utiliza esta mesma tabela para

designar as 4reas responséaveis para determinar agdes cabiveis.

Tabela 6: Exemplo de classificagdo final de um risco e definigéo do responsavel

Severidade do Risco (Tabela 5) Categoria de Risco Arca Responsavel

1-5 Baixo Sem necessidade.

6-9 Médio Gerente do Programa
10-17 Sério Executivo do Programa
18-20 Alto Diretor do Programa

Fonte: ESTADOS UNIDOS, 2000 (adaptado)
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3 METODOLOGIA

A metodologia utilizada neste estudo teve como base a Analise Preliminar de
Riscos fundamentada na norma americana MIL-STD-882D (ESTADQOS UNIDOS,
2000), por esta possuir a capacidade de identificar as principais situagdes de risco €
estabelecer linhas de a¢do de controle em um ramo de atividade (energia) que
apresenta pouco uso deste tipo de anélise.

As tabelas de freqiiéncia (tabela 7) e gravidade (tabela 8) foram adaptadas
tomando-se por base a norma americana citada anteriormente. A tabela 05 (exemplo
de avaliagdo de riscos) foi adaptada para o formato da tabela 09 (matriz de riscos) e
a tabela 06 (exemplo de classificagio final de um risco e definigio do responsavet)
pode ser traduzida em Planos de Agdo, conforme apresentado no item 5.1 deste
trabalho.

As bibliografias consultadas (PRELIMINARY HAZARD ANALYSIS,
2002; ESTADQS UNIDOS, 2000; TARALLI; SIMOES, 2003) exemplificam essas
adaptacBes, nas quais s3o mantidos os conceitos de freqiiéncia e gravidade.

Neste trabalho serfio levantados e analisados aspectos que, de alguma forma,
colocam em risco a seguranga patrimonial e o sistema operacional da empresa.
Dessa analise serdo gerados ‘Planos de Agdo’, para cada risco identificado, que
fornecerio um panorama abrangente das principais medidas e praticas a serem
adotadas no intuito de se garantir a continuidade dos negodcios.

Para que sejam alcangados os objetivos estabelecidos, é necessario o seguir o

seguinte ciclo de tarefas:

3.1  Apresentagio Inicial - Formagio e Preparagio do Comité;

3.2  Identificagéio de Riscos

3.3 Quantificagiio dos Riscos Inerentes com base nos conceitos de Freqiiéncia €
Gravidade (F/G);

3.4  Classificacio dos Riscos (Inerentes);

35 Revisiio;

3.6  Quantificagdo dos Riscos Residuais (IF/IG) por meio de avaliagdo das

protecdes existentes;
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3.7  Focalizar os riscos classificados como ‘Muito Grave’ e ‘Grave’;

3.8  Definir Planos de A¢des.
Para maior clareza apresenta-se a seguir o desenvolvimento de cada etapa.
3.1 Apresentagio Inicial - Formagéo e Preparacio do Comité

Essa ¢ a principal etapa de todo o processo. Ela € a responsavel por garantir a
conscientizacdo de todos envolvidos ¢ muni-los de conhecimento ¢ motivagio,
fundamentais para garantir o sucesso do projeto.

Todo o processo de implantagio de um Programa de Gerenciamento de
Riscos deve ser conduzido por um profissional devidamente habilitado e experiente
no assunto, que pode ser da propria empresa ou consultor externo.

E importante que se ctie uma equipe multidisciplinar de profissionais
formada por engenheiros e técnicos de todas as 4reas da empresa (manutencdo,
elétrica, mecénica, produgdo, etc). Todos podem participar com opinides, mesmo
ndo pertencentes as suas especialidades, e todos devem ser ouvidos. Muitas vezes,
cssas opinides inicialmente absurdas sdo base para a maturagdo de uma questdo em
analise.

Reunido o grupo, deve ser feita uma apresentagio explicando-se o conceito ¢
beneficios desse Programa. E importante abordar exemplos de empresas que
utilizam esta ferramenta e apresentam sucesso em suas operagdes, assim como
exemplos de empresas que poderiam ter evitado as perdas ocorridas se utilizassem
este método, como Piper Alpha e Bhopal.

Os conceitos sobre a Anilise Preliminar de Riscos devem ser explicados com
profundidade ao grupo, fazendo com que seus integrantes sintam-se alertas quanto
aos riscos quando da visita em campo e confiantes para fazerem suas analises.

Inicialmente o grupo deve localizar riscos tendo em mente seus tiscos

inerentes, como podera ser visto proximo passo.
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3.2 Identificacio dos Riscos

Apbs o wokshop no qual o Comité recebe instrugdes sobre todo o Programa
de Gerenciamento de Riscos inicia-se a parte pratica de todo o trabalho.

O grupo deve, entdo, percorrer toda a area do local em estudo em busca de
situacdes que possam oferecer riscos levando-se em conta os riscos inerentes, isto €,
sem considerar os sistemas protecionais de cada equipamento ou local visitado, ou
ainda qualquer controle ou procedimento de preveng#o, combate e/ou gerenciamento
implantado.

O grupo deve ser motivado a anotar toda a quantidade possivel de riscos
inerentes observados durante a caminhada, independentemente de sua graduaggo de
risco, como pode ser visto na Planilha de Riscos no ANEXO A. Destaca-se a
importancia de se relacionar o risco observado com o local no qual o mesmo
encontra-se inserido.

Cada participante deve ser instruido a fazer anotagdes pessoais sobre riscos
observados para serem utilizados no passo seguinte.

Nesta etapa tudo deve ser considerado para que nada, ou praticamente nada,

deixe de ser analisado posteriormente.

3.3 Quantificacdo dos Riscos Inerentes com base nos conceitos de Freqiiéncia e

Gravidade (F/G);

Em um segundo workshop, o comité deve ser reunido para quantificar todos
0s riscos levantados em campo.

Todos os riscos que foram anotados durante a visita pela empresa devem ser,
nesta etapa, colocados em uma tabela denominada ‘Planilha de Riscos’ conforme
exemplificado no ANEXQ A, mais especificamente na coluna ‘RISCO”.

A maior dificuldade nesse processo & identificar os riscos na sua forma
inerente, isto ¢, nfio se levando em conta todos os sistemas, dispositivos e protecGes
de equipamentos. Muitas vezes os equipamentos j& sdo instalados com seus sistemas
protecionais no local de operagdio, o que dificulta ao integranie do grupo enxergar

um risco.
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Acrescenta-se o fato de que o grupo, sendo composto por funcionarios que
t8m em mente manter toda a operagio protegida da melhor forma possivel, nesse
momento de analise, deve se desprender totalmente da idéia de que seus
equipamentos tém proteco, para entdo perceberem melhor a existéncia dos riscos.

A presenga de uma equipe multidisciplinar, nessa fase, possibilita encontrar
uma maior quantidade de riscos devido as diferentes experiéncias profissionais que

levam a diversas percepgdes de tisco.

3.4 Classificacfio dos Riscos (Inerentes);

Nesta etapa, apds a quantificagdo dos riscos identificados em campo, 0s
integrantes do grupo realizam o primeiro processo classificatério de analise de
1iscos.

Um cendrio de risco consiste em um risco € no conjunto de impactos que
podem ser causados por erros operacionais ou causas externas.

Para o grupo avaliador deve estar claro que risco inerente & o risco avaliado
ignorando-se qualquer controle ou procedimento de prevengdo, combate e/ou
gerenciamento implantado.

Os riscos encontrados e listados na Planilha de Riscos elaborada (conforme
exemplifica 0 ANEXO A) devem ser discutidos, um a um, avaliando-se a freqiiéncia
(a probabilidade de um risco ocorrer dentro de um determinado periodo), € a
gravidade (qual seria o impacto s¢ 0 mesmo vier a ocorrer), de acordo com as

tabelas 07 e 08.
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FREQUENCIA
FREQUENCIA GRAU DESCRICAO*

O risco & quase certo de ocorrer mais de uma vez nos
5 Comum )

proximos 12 meses.

O risco é quase certo de ocorrer pelo menos uma Vez nos
4 Provavel _

proximos 12 meses.

O risco & quase certo de ocorrer pelo menos uma vez nos
3 Mederado .

préximos 2 a 10 anos,

O risco & Quase certo de ocorrer pelo menos mais de uma
2 Improvavel .

vez nos proximos 10 a 100 anos.

Provavelmente o risco nio ocorrerd, ou scja, menos de
1 Raro

uma vez em 100 anos.

Fonte: ESTADOS UNIDOS, 2000 (adaptado)

(*) O melhor julgamento podera ser feito com base nas informagbes abaixo, mas também (com maior
importancia), levando-se em conta sua propria experiéncia e intuigo.
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GRAVIDADE

GRAVIDADE GRAU

DESCRICAQ*

5 Catastréfico

Perda da capacidade de sustentar operagdes em andamento. Uma
situagio que causaria a interrupgdo da comercializagio de um
negécio, por exemplo:

- Perda de capacidade de produgio substancial (50% ou mais);

- Redugiio maciga na credibilidade da empresa em relagdo 2
acionistas, consumidores, forecedores, equipe e piblico em
geral, por exemplo, apés um incidente significativo;

- Perda de uma oportunidade chave/vantagem competitiva;

- Perda do suprimento de insumos chave dentro do processo.

4 Significativo

Redugio da capacidade de atingir objetivos de negbeios, por
exemplo:
- Perda de clientes importantes e oportunidades de vendas;
- Perda de capacidade produtiva a curto prazo (de 3 a 6 meses)
ou das cadeias de fornecimento / distribuigdo;
- Sujeitarse a custos excessivos que tenham impacto na
lucratividade em andamento;
- Redugo permanente na qualidade do produto;

- Perda ou apropriagiio errdnea de bens significativos.

3 Moderado

Tnterrupgdc das operagdes normais com efeito limitado no
cumptimento de estratégia da unidade de negécios e objetivos. Por
exemplo:
- Perda temporiria {menos de 3 meses) de produco e das
cadeias de distribuigio ¢ fornecimenio,
- Impacto corrigivel na qualidade do produto;

- Perda de ativos.

2 Pequeno

Nio ha impacto material sobre o cumprimento da estratégia de
negécios e nos objetivos.

Varianeia adversa exige a inclus3o em relatérios mensais.

1 Insignificante

Fonte: ESTADOS UNIDOS, 2000 (adaptado)

(*) Medir o nivel que o risco afetaria a capacidade da empresa em cumprir com sua estratégia e objetivos. Por

exemplo:

- Impacto sobre pessoas, inclusive consumidores e o piblico;

- Perda de vendas, lucratividade, fatia de mercado e vantagem competitiva, por exemplo, causada por evento
repentinos ou um declinio a fongo prazo no desempenho;

- Tmpacto sobre a reputagiio, por exemplo, devido a um incidente ambiental do produto.
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Observagio: Todas as descrigdes mencionados pas Tabelas 7 e 8
demonstram a magnitude de cada classificagdo de Freqiiéncia e Gravidade, ndo
havendo a intengio de proporcionar descrigSes definitivas.

Nas bibliografias consultadas (Estados Unidos, 2000; TARALLL; SIMOES,
2003) foi possivel verificar mais de um tipo de tabela que divide os tdpicos
Freqiiéncia e Gravidade em quatro niveis, ao invés de cinco como utilizado neste
trabalho. O mais importante nesse processo é adotar uma regra, familiarizar-se aos
conceitos nela encontrados e aplica-los aos cenarios avaliados.

Com essas informag®es em mios, o comité discutiu ativamente sobre cada
risco analisado. A partir das gradagSes de ‘Freqiiéncia (F)' e ‘Gravidade (G)’
definidas nas tabelas 7 e 8, foram transcritos para a coluna ‘F” e ‘G’, dentro da
coluna ‘Inerente’ da Planilbha de Riscos no ANEXO A, a respectiva classificagdo de
cada risco.

Através do auxilio da Matriz de Riscos (tabela 9), as gradagdes puderam ser
consolidadas para determinar a classe do risco. Ver coluna ‘Classe’ dentro da coluna
“Inerente’ na Planilha de Riscos no ANEXO A,

Tabela 9: Matriz de Riscos

5
T G MG MG MG
Catastrofico
4
T T G MG MG
Significativo
3
B B T G MG
Moderado
2
MB B B T G
Pequeno
1
° MB MB MB B T
= Insignificante
% i 2 3 4 5
5 Raro Improvivel Moderado Provivel Comum
Freqiiéncia

Fonte: ESTADOS UNIDOS, 2000 (adaptado)
Legenda:

MG — Muito Grave - Agdes urgentes devem ser tomadas para reduzir o risco para o nivel de, no

minimo, tolerdvel.

G — Grave - Necessério um plano de aglio detalhado para reduzir o risco ao nivel de, no
minimo, toleravel,

T — Toleravel - Gerenciar o risco para manté-lo sob controle através de praticas adequadas.

B — Baixo - Gerenciar através de praticas adequadas.

MB — Muito Baixo - Nenhuma agio é necessaria.
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3.5 Reviséo

Nessa fase, apés a elaboragdo da ‘Planilha de Riscos’, tendo o grupo
adquirido um maior entendimento ¢ sedimentagio sobre 0s conceitos abordados de
Analise Preliminar de Riscos, é possivel que nesse momento o grupo reflita sobre

novos possiveis riscos antes nio analisados com maior detalhamento.

3.6 Quantificacio dos Riscos Residuais (F/G) por meio de avaliacio as

protegdes existentes

Nessa fase o comité deve ser instruido a considerar todos os sistemas
protecionais ¢ procedimentos de controles dos riscos listados na Planilha de Riscos
(ANEXO A).

Os riscos devem ser reavaliados utilizando-se os quadros de ‘Freqiiéncia’
(tabela 07) e “Gravidade’ (tabela 08) novamente.

Todas essa informagdes sio entdo compiladas para a coluna ‘Residual’ da
Planilha de Riscos (conforme exemplifica 0 ANEXO A).

Com isso, pode-se observar que muitos riscos poderiio apresentar variagio de
classificagdo, passando de ‘Graves’ para ‘Baixo’, por exemplo, assim como outros
podem permanecer com a mesma classificagio inicial.

Deve estar claro para o comité avaliador que risco residual ¢ o risco avaliado
considerando-se todo e qualquer controle ou procedimento de prevengéo, combate

e/ou gerenciamento implantado.
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3.7 Focalizar os riscos classificados como ‘Muito Grave’ e ‘Grave’

Com a ‘Planilha de Riscos’ em mios, ja contendo os riscos devidamente
classificados, o grupo pode-se visualizar de modo satisfatorio as prioridades,
conforme coluna ‘CLASSE’ dentro da coluna ‘RESIDUAL’ da Planilha de Riscos
(conforme exemplifica 0 ANEXO A). Isso possibilita o avango 4 dltima etapa na
elaboracdo de “Planos de Agdo’. Serd adotado que somente oS riscos classificados

como ‘Graves’ e ‘Muito Graves’ serdo tratados no formato de ‘Planos de Agéo’.

3.8 Planos de Acao

Os “Planos de Ag¢fio’, devem ser elaborados para todos os riscos classificados
como ‘Graves’ ¢ ‘Muito Graves®, por se tratarem de riscos que necessitam agéo
prioritria.

Esses ‘Planos de Acdo’ devem conter informagoes sobre o risco, como
localizag#o, descrigio, causa e impactos.

Devem apresentar também a descri¢do clara da ac3o a ser tomada para
diminuicsio do risco, prazo para atendimento para a implantagiio das melhorias e

4rea responsével para execugdo das mesmas.
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4 RESULTADOS

O uso da metodologia de Analise Preliminar de Riscos em uma usina
hidroelétrica & um trabalho pioneiro no Brasil, segundo alguns profissionais da drea
consultados. Por este motivo, foi solicitado pela empresa que possibilitou esse
trabalho o direito de sigilo sobre quaisquer informagdes que identificassem suas
instalagdes e/ou caracteristicas.

O ciclo de tarefas para a implantagio do Programa de Gerenciamento de
Riscos em questdo durou cerca de trinta dias, envolvendo profissionais de diversas
areas da propria empresa constituindo assim um grupo ou comité multidisciplinar
para este trabalho.

Reunido o grupo, foi feita uma apresentagiio explicando-se os conceitos e
beneficios desse Programa. Foram abordados exemplos de empresas que utilizam
esta ferramenta e apresentam sucesso em suas operagdes, assim como exemplos de
empresas que poderiam ter evitado as perdas ocorridas se utilizassem este método
relatados em acidentes como os de Piper Alpha e Bhopal.

Os conceitos sobre a andlise preliminar de riscos foram explicados com
profundidade ao comité, fazendo seus integrantes sentirem-se alertas em suas
analises quanto aos riscos quando da visita em campo.

Pelo fato do Comité contar com quase quarenta pessoas, o que dificultaria a
organizagdo do trabalho de campo, optou-se por dividir o grupo em dois a fim de se
evitar a falta de concentragdo do grupo e fazer com que os mesmos locais fossem
visitados duas vezes, contribuindo para um levantamento de riscos mais apurado ¢
para que uma menor quantidade de riscos passasse sem ser notado pelos seus
integrantes.

Durante um dia e meio de trabalho em visita em campo Os grupos
percorreram toda a hidrelétrica na busca de situagdes que pudessem oferecer riscos
levando-se em conta os riscos inerentes, isto 6, niio se levando em conta sistemas
protecionais de equipamentos e instalagbes como também como qualquer
procedimento de emergéncia ou seguranca dos locais visitados.

Assim, durante a visita por toda empresa, destacam-se os seguintes locais:
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- Na érea externa: seus acessos até a drea de transformagio, passando pela area
de comportas e instalagdes elétricas ao ar livre;

- Na érea interna: salas de controle, manutengéo e instalagdes eléiricas;

- Na 4rea subterrinea: passagens subterrineas, geradores e instalagfes
elétricas.

Foi observado que alguns riscos foram relatados por varias pessoas do grupo,
enquanto que outros foram percebidos por somente uma pessoa. Dai a importncia
de um grupo multidisciplinar da empresa que foi decisivo para a colaboracéo na
identificacdo de riscos, por dividirem diferentes pontos de vista.

De volta ao local de reunifio do comité, os riscos foram compilados e listados
em uma planilha. Assim, os 32 riscos Jevantados apresentados na Planitha de Riscos
no ANEXO A foram discutidos, um a um, avaliando-se a freqiiéncia (a
probabilidade de um risco ocorrer dentro de um determinado periodo), bem como a
gravidade (qual seria o impacto s¢ 0 mesmo viesse a ocorrer), de acordo com as
tabelas 07 e 08.

Finda essa etapa, abriu-se, na fase de Revisdo, uma nova discusséo sobre os
riscos levantados com a intengdio de se verificar se, no entender comum do grupo,
algum risco havia sido esquecido de ser relacionado, prova desse fato ¢ de que
alguns componentes do comité trouxeram 4 luz do grupo novos riscos que foram
incluidos, analisados, discutidos ¢ classificados, resultando no acréscimo dos riscos
de nimero 31 e 32 da Planilha de Riscos no ANEXO A.

Na etapa seguinte, os riscos foram reclassificados considerando-se agora
todos os sistemas protecionais e procedimentos existentes. Assim, utilizando-se 08
quadros de ‘Freqiiéncia’ (tabela 07) e ‘Gravidade’ (tabela 08) novamente, chegou-se
3 classificagdo de riscos residuais que podem ser encontrados na coluna ‘Residual’
da Planilha de Riscos (conforme exemplifica 0 ANEXO A).

Com isso, pdde-se observar que muitos riscos apresentaram variagdo de
classificacio, passando de ‘Graves’ para ‘Baixo’, por exemplo, assim como outros
permaneceram com a mesra classificagio inicial.

Os riscos com classificagio residual em ‘Muito Baixo’, ‘Baixo’, €

“Toleravel’ foram exaustivamente discutidos € considerados controlados no entender
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do grupo. Ja os riscos classificados como ‘Graves’ e ‘Muito Graves’ foram
merecedores de atengdo especial.

Estes Gltimos foram colocados em forma de Plano de Acfo. Foram definidos
os responsaveis, medidas necessarias para diminuir ou eliminar a classificagio dos

riscos e prazos para cumprimento dos mesmos.
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5 ANALISE DOS RESULTADOS

Resumindo todo © processo, nha primeira etapa da identificagdo ¢
quantificagiio dos riscos os participantes foram instruidos a considerar 0s riscos na
sua forma ‘inerente’, ou seja, ignorando-se todo e qualquer controle e procedimento
de gerenciamento implantado. Nesta fase foram identificados os 32 riscos
apresentados coluna ‘Inerente’ da Planilha de Riscos no ANEXO A. Segue abaixo
o grafico da figura | para methor visualizagiio da classificagio apds a primeira

analise, considerando os riscos inerentes.

Riscos Inerentes 1dentificados em Campo

12

104+ LS < 7 A e L

Quantidade
[e>]
|
|
|
i
|
|
]
1
l
|
|
|
|
|
|
l
|
|
|

MG G T B MB
Classificacao

Figura 1 — Riscos Inerentes Identificados em Campo

Nz Planilha de Riscos no ANEXO A, foram transcritos todos €sses riscos.
Para uma maior organizagdio ¢ clareza de informagdes, 0s riscos foram ordenados
por ‘Sistema’ e ‘Subsistema’ (vide colunas de mesmo nome no ANEXO A), a fim

de determinar sua localizagiio dentro da empresa.

Na Planitha de Riscos no ANEXO A foram ainda inseridas as colunas
‘Causas’, ‘Efeitos Imediatos’ e ‘Conseqiiéncias/Impactos’. Essas informagdes

permitiram uma melhor compreenséo da classificag@o dos riscos.
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Em seguida os riscos foram analisados considerando-se o0s sistemas
protecionais e dispositivos de gerenciamento disponiveis. Foram utilizadas
novamente as tabelas de freqiiéncia e gravidade (tabelas 7 e 8§, respectivamente).

Dos 32 riscos apontados, 14 receberam a classificagio de ‘Muito Grave’ ou ‘Grave’.

Entre estes 14 riscos selecionados, apenas um risco classificado como
“Toleravel’, que nio seguiria adiante no processo de acordo a metodologia aplicada,
foi mantido e analisado, sob consenso do comité. Segue abaixo o grafico da figura 2

para melhor visualizaggo da classificagdo, considerando os riscos residuais.

Riscos Residuais ldentificados

Quantidade
¢ = N W s th O~
]

1
1
|
|
1
|
1
1
|

B

Classificagdo

MG G

Figura 2 -Riscos Residuais Identificados apds Analise pelo Comité Avaliador

Como previsto no método da Analise Preliminar de Riscos, cada um dos 14
riscos levantados foi entio merecedor de um Plano de Agéo. Todos foram discutidos
em profundidade pelo comité no intuito de sanar os riscos através de medidas

préticas.

A tabela 10 a seguir foi elaborada pelo grupo considerando os processos de
controle e os procedimentos de gerenciamento ja implantados {coluna ‘Residual’ no
ANEXO A). Nela sio relacionados os riscos que, pela graduagdo apresentada, foram
submetidos a um processo de avaliagio ¢ elaboragéo dos ‘Planos de Agdo’, item 4.1
deste trabatho.



Tabela 10: Tabela de Riscos a receberem Planos de Agdo
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Risco de acidente no barramento de neutro/excitaciio da unidade

geradora.

Grave

Risco de choque elétrico no circuito e alimentagio dos porticos

375/270t.

Muito Grave

de campo.

Risco de acidente / danos aos equipamentos durante 0 transporte | Muito Grave
através da ponte rolante interna.

Risco de disparo das maquinas. Muito Grave
Risco de indisponibilidade dos geradores por falha dos geradores Grave

Risco de imundagio quando do enchimento da succfio para

montagem da plataforma.

Muito Grave

Risco de explosio das esferas de 240bar do ar comprimido do

disjuntor de banco.

Grave

Risco de choque elétrico em partes do pogo de turbina e sucg¢ao.

Muito Grave

Risco de acidente no acesso da antena de telecom € para-raios na Grave
tomada d’agua.
Risco de invasio/sabotagem/ocupagdo na tomada d’agua da usina. | Muito Grave

Risco de agravamento de incéndio nos trafos da SE elevadora.

Muito Grave

Risco de acidente na oficina mecanica no hall de montagem.

Toleravel

Risco de incéndio nos painéis elétricos / casa de forga /

vertedouro da usina.

Muito Grave

Risco de rogamento do estator / rotor

Grave
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O Plano de Agdio tem como objetivo identificar o setor responsavel pela
execugdo e cumptimento do prazo no atendimento das medidas estabelecidas pelo
comité. O Plano de Agio traz ainda a informagio da nova classificagfio do risco apos

avaliacdo das medidas tomadas.

Se ainda assim o risco ndo teve suas gradagdes de Gravidade e Freqliéncia
reduzidas de forma a nfio representarem mais um risco ‘Muito Grave” ou ‘Grave’,
recomenda-se que um especialista 110 assunto seja consultado para entdo resolver o

problema.

Cada um dos Planos de Agdo elaborados podera ser visto e melhor

compreendido no item a seguir.

5.1 Planos de Acdo estabelecidos

O item 08 da Planilha de Riscos no ANEXO A apresenta o risco de acidente
por auséneia de tela de protegdo dos barramentos neutros na Unidade Geradora.
Como efeitos imediatos pode haver a lesdo de um funcionario efou o desligamento
do gerador, tendo como conseqiiéneias o afastamento on morte do acidentado, além
da perda de geragdo de energia.

O risco residual com Freqiiéncia (F) iguai a 2,0 e Gravidade (G) igual a 5,0,
recebe a classificagiio de ‘Grave’. Como Plano de Agdo, ap6s a aplicagdo de uma
placa de celeron ou fibra de vidro com resina epéxi, dentro do prazo de execugio de
12 meses, a ser cumprido pelo Setor de Produgio, deverd haver redugdo da
Fregiiéncia (F) para 1,0 e Gravidade (G) para 1,0, que pela Matriz de Riscos (tabela
09) recebe classificagdo ‘Muito Baixo’.

A tabela 11 a seguir resume essas informagdes.
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|Lesdo / desligamento do gerador;
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Tabela 11 — Plano de Agéo 1

Plano de Acdio N° 1 (Item 08 do ANEXO A)
Risco: Acidente no barramento de neutro/excitaciio da unidade geradora.

Causa: Auséncia de tela de proteg#io no barramento do air housing.
| e——
Impactos:

Afastamento / morte / perda de geragdo de energia.

ACAO : PRAZO |RESPONSABILIDADE
Prote¢io com placa de celeron, fibra de
vidro com resina epoxi, etc.

12 meses Setor de Produgio

Resultados Esperados:
Redugio da freqiiéncia e gravidade

Classificacdio Final:
Freqiiéncia: 1
Gravidade: 1

Matriz Final: Muito Baixo
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O item 12 da Planilha de Riscos no ANEXO A apresenta o risco de choque
elétrico devido 4 presenca de uma abertura no abrigo do barramento de 440Vac do
circuito de alimentagio dos porticos de 375-270t. Como efeitos imediatos pode
haver a lesio ou até morte de um funcionario, tendo como conseqiiéncias o
afastamento temporario ou definitivo, dependendo da situagio.

O risco residual analisado gerou Freqiéncia (F) igual a 3,0 Gravidade (G)
igual a 5,0 e classificagio ‘Muito Grave’. Como Plano de Agdo, decidiu-se pelo
desligamento do barramento quando fora de uso, sinalizagio quando em uso,
estabelecimento de procedimentos operacionais e controle de intervengdio. A
responsabilidade cabe ao Setor de Producdo, dentro do prazo de execugdo de 12
meses, € isso deverd reduzir a Freqiiéncia (F) para 1,0 e Gravidade (G) para 5,0, que
pela Matriz de Riscos (tabela 09) recebe a classificacdo “Toleravel’.

A tabela 12 resume essas informacdes.

Tabela 12 — Plano de Agéo 2

Plano de Acdio N° 2 (Item 12 do ANEXO A)
Risco: Risco de choque elétrico no circuito e alimentacdo dos porticos
375/270t.

Cansa: Abertura de abrigo no barramento de 440 Vac.

Impactos: Lesdo / Morte; Afastamento temporario / definitivo.

ACAO PRAZO |RESPONSABILIDADE
Desligamento do barramento quando o

pértico estiver fora do uso. Imediato

Sinalizar quando o portico entrar em uso

(ou quando o barramenro for energizado). 3

Colocagio de bloqueio fisico. Setor de Produgao
06 meses

Elaboragio de procedimento operacional
Controle de intervencdo pelo oOrgdo de
intervengao.

Resultados Esperados:

Reducdo da freqiiéncia e gravidade

Classificacdo Final:
Freqiiéncia: 1
Gravidade: 5

Matriz Final: Toleravel
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O item 13 da Planilha de Riscos no ANEXO A apresenta o risco de
acidentes / danos aos equipamentos durante transporte por meio da ponte rolante
situada na casa e maquinas, devido & deficiéncia do controle do sistema de frenagem
e de procedimentos. Foi constatado ainda no local avarias no barramento de tensdo.
Como efeitos imediatos pode haver a queda de carga em transporte © perda do
material, lesdes e até morte de um funcionario tendo como conseqgiiéncias o
afastamento temporério ou definitivo, dependendo da situagio.

O risco residual analisado gerou Freqiiéncia (F) igual a 4,0, Gravidade (€)]
igual a 5,0 e classificacio “Muito Grave’. Como Plano de Agéo, decidiu-se pela
substituicio do sistema de barramento, frenagem, mancais, controle de
levantamento / movimentacdo, etc. das pontes rolantes. A responsabilidade cabe ao
Setor de Manutengdio, dentro do prazo de execugio de 12 meses, e isso deve reduzir
a Freqiiéncia (F) para 1,0 ¢ 2 Gravidade (G) para 1,0, que pela Matriz de Riscos
(tabela 09) recebe a classificagio ‘Muito Baixo’.

A tabela 13 resume essas informagdes.

Tabela 13 — Plano de Acédo 3

Plano de Acdio N° 3 (Item 13 da Relacdo ANEXO A)

Risco: Acidente / danos aos equipamentos durante transporte através da
ponte rolante interna

Causa: Deficiéncia do controle do sistema de frenagem © de procedimentos.
Barramento de tensio com avarias.

Impactos: Lesio / Morte / Queda da carga /Afastamento temporario ou definitivo /
Perda material.

Risco Residual: Procedimento para acesso a cabine sem passar pelo trilho e sirene
indicando a movimentagdo da ponte. Foram mantidos a Freqliéncia e Gravidade
(4,0 x 5,0) estabelecidas para o risco inerente.

ACAO PRAZO |RESPONSABILIDADE
Substituigdo do sistema de barramento,
frenagem, mancais, controle de

levantamento / movimentacdo, etc das 12 meses | Setor de Manutengao

pontes rolantes.

Resultados Esperados: Reducéo da fregiiéncia e gravidade

Classificacéio Final:
Freqiiéncia: 1
Gravidade: 1

Matriz Final: Muito Baixo
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O item 14 da Planilha de Riscos no ANEXO A apresenta o risco disparo das
méquinas nas comportas de adugio na tomada d’4agua devido & ruptura da lagarta,
travando a comporta na descida e defeito do distribuidor. Foi constatado ainda no
local avarias no barramento de tensdo. Como efeitos imediatos poderia haver
inundagio da casa de maquinas e até perda da total da geragio de energia elétrica.

O risco residual analisado gerou Fregiiéncia (F) igual a 3,0, Gravidade (G)
igual a 5,0 e classificaciio ‘Muito Grave’. Como Plano de Agdo, decidiu-se pela
substituigio do sistema de barramento, fremagem, mancais, controle de
Jevantamento / movimentag3o, etc das pontes rolantes. A responsabilidade cabe ao
Setor de Manutengdio {que deve rever periodicidade e procedimentos de
manutengéio) e ao Setor de Engenharia, que deve analisar o projeto ¢ definir
adequagdes se houver.

O prazo dado para ambos 0 €asos foi de 06 meses, ¢ isso deve reduzir a
Freqiiéncia (F) para 1,0 ¢ a Gravidade (G) para 1,0, que pela Matriz de Riscos
(tabela 09) recebe a classificacio ‘Muito Baixo’.

A tabela 14 resume essas informagdes.

Tabela 14 — Plano de Acédo 4

Plane de Aciio N° 4 (Item 14 da Relacdo ANEXO A)

Risco: Disparo das maquinas

Causa: Ruptura da lagarta travando a comporta na descida e defeito do
distribuidor.

Impactos: Inundagio da casa de ma uinas / Perda total da geragao.

Risco Residual: Foi realizada uma inspe¢ao visual com substituicdo de elos e/ou
componentes com defeitos ¢ limpeza com freqiiéncia ndo determinada. Foram
mantidos a Freqiiéncia e Gravidade)

ACAO PRAZO |RESPONSABILIDADE

Analisar o projeto e definir adequagdes se
houver.

(6 meses Setor de Engenharia

Rever a periodicidade e procedimentos de

manutengio. 06 meses | Setor de Manutengéo

Resultados Esperados: Redugdo da freqiiéncia e gravidade
Classificacio Final:

Freqiiéncia: 1

Gravidade: 1

Matriz Final: Muito Baixo
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O item 18 da Planitha de Riscos no ANEXO A apresenta o risco de
indisponibilidade dos geradores por falha dos disjuntores de campo na unidade
geradora, por quebra dos contatos auxiliares. Como efeitos imediatos poderia haver
curto-circuito, bloqueio de retorno da unidade geradora ou sobretensio que
poderiam acarretar em perda de geragdo de energia elétrica.

O risco residual analisado gerou Freqiiéncia (F) igual a 4,0, Gravidade (G)
igual a 3,0 e classificagio ‘Grave’. Como Plano de Agio, decidiu-se pela aquisi¢do
de conjuntos para troca e manutengio de reserva. A responsabilidade coube ao Setor
de Produgio para execuglio em até 06 meses. Isso poderia reduzir a Freqiiéncia 13}
para 1,0 e a Gravidade (G) para 1,0, que pela Matriz de Riscos (tabela 09) reduz
para ‘Muito Baixo’.

A tabela 15 resume essas informagdes.

Tabela 15 — Plano de Ac¢io 5

Plano de Aciio N° 5 (Item 18 da Relaciio ANEXO A)

Risco: Indisponibilidade dos geradores por falha dos disjuntores de campo.
Causa: Quebra dos contatos auxiliares dos disjuntores de campo.

Impactos: Sobretenséo / curto-circuito / blogueio de retorno da unidade geradora;
Perda de geragéo.

Risco Residual: Existéncia de contatos sobressalentes. Foram mantidos para o
risco residual a Freqiiéncia e Gravidade atribuidos ao risco inerente.

ACAO PRAZO |RESPONSABILIDADE

Aquisigio de conjuntos para froca ¢
manutencio de reserva.

03 meses Setor de Producio

Resultados Esperados: Redugdo da freqiiéncia e gravidade

Classificaciio Final:
Freqiiéncia: 1
Gravidade: 1

Matriz Final: Muito Baixo
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O item 19 da Planilha de Riscos no ANEXO A apresenta o risco de
Inundagio quando do enchimento da succio para montagem da plataforma devido
ao defeito no registro notado em campo, que impedia o fechamento do mesmo.
Como efeito imediato, poderia haver inundagdo das galerias que poderia acarretar
em perda da unidade geradora.

O risco residual analisado gerou Freqiiéncia (F) igual a 4,0, Gravidade (G)
igual a 3,0 e classificagio ‘Grave’. Como Plano de Agio, decidiu-se que quando da
necessidade de encher / controlar o nivel de sucgdo, sera utilizada a valvula de by-
pass’ e stop-log2 da propria unidade sob manutencio. A responsabilidade coube ac
Setor de Producio para execuglo imediata. Isso poderia reduzir a Fregiiéncia (F)
para 1,0 e a Gravidade (G) para 1,0, que pela Matriz de Riscos (tabela 09) reduz
para ‘Muito Baixo’.

A tabela 16 resume essas informagoes.

Tabela 16 — Plano de Agdo 6

Plano de Aciio N° 6 (Item 19 da Relacdo ANEXO A)

Risco: Inundacfio quando do enchimento da suc¢io para montagem da
plataforma.

Causa: Defeito do registro, impedindo o seu fechamento.

Impactos: Inundagdo das galerias;

Risco Residual: Procedimento adotado: utilizagdio do enchimento da sucgdo com
controle da abertura do registro (aproximadamente 30%) da unidade geradora
adjacente e com equipe reforgada (mais de um operador) e com controle de
comunicago entre o operador e a equipe de manutengio. Com estes
procedimentos, o risco residual foi avaliado em 01 de Freqiléncia ¢ 02 de
Gravidade. Apesar deste baixo score, 0 comité decidiu elaborar um plano de agdo
complementar abaixo:

ACAO PRAZO |RESPONSABILIDADE
Quando da necessidade de encher / controlar
o nivel de succio, sera utilizada a valvula de
by-pass e stop-log da propria unidade sob
manutengao.

Imediato Setor de Produgdo

Resultados Esperados: Reduggo da fregiiéncia e gravidade

Classificaciio Final:
Freqiiéncia: 1
Gravidade: 1

Matriz Final; Muito Baixo

! gistema de protegiio que, em caso de sobrecarga ou ‘pane’ do nobreak, alimenta as cargas diretamente com a energia da rede
elétrica de entrada.
2 Dispositivo de vedagiio emergencial do emboque de montante de tomada d*agua.
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O item 20 da Planilha de Riscos no ANEXO A, apresenta o misco de
explosdo das esferas de 250bar do ar comprimido do disjuntor de banco, por falta de
critérios de inspegdo e de teste hidrostatico de acordo com a NR 13. Como efeito
imediato poderia haver afastamento temporatio ou definitivo (morte) de funcionario,
perda de geragdo de energia elétrica e danos materiais.

O risco residual analisado gerou Freqiéncia (F) igual a 2,0, Gravidade (G)
igual a 5,0 e classificagdo ‘Grave’. Como Plano de Agdo, decidiu-se por fazer
manutengdes e controle sobre © equipamento de acordo com NR-13. A
responsabilidade coube ao Setor de Produgfio para respeitar a norma dentro do prazo
de 12 meses. Isso poderia reduzir a Freqiiéncia (F) para 1,0 ¢ a Gravidade (G) para
1,0, que pela Matriz de Riscos (tabela 09) reduz para ‘“Muito Baixo’.

A tabela 17 resume essas informagoes.

Tabela 17 — Plano de Agdo 7

Plano de Agiio N° 7 (Item 20 da Relacéo ANEXO A)

Risco: Explosdo das esferas de 250 bar do ar comprimido do disjuntor de
banco

Causa: Falta de critérios de inspegdo e de teste hidrostatico (NR 13).

Impactos: Sobretensao / curto-circuito / bloqueio de retorno da unidade geradora;
Perda de geragdo.

Risco Residual: Existéncia de contatos sobressalentes. Foram mantidos para o
risco residual a Fregiiéncia e Gravidade atribuidos a0 risco inerente.

ACAO PRAZO |RESPONSABILIDADE

Cumprir a NR 13 12 meses Setor de Produgéo

Resultados Esperados: Reducdo da freqiiéncia e gravidade

Classificacio Final:
Fregiiéncia: 1
Gravidade: 1

Matriz Final: Muito Baixo
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O item 22 da Planilha de Riscos no ANEXO A, apresenta o risco de choque
elétrico para o pessoal de manutengéo no circuito de alimentagdio de 220V, em
alguns locais do pogo da turbina e sucgdo onde ha uma grande presenga de umidade.

Como efeito imediato poderia haver afastamento temporario ou definitivo
(morte) de funcionério.

O risco residual analisado gerou Freqiiéncia (F) igual a 3,0, Gravidade (G)
jgual a 5,0 e classificagdo ‘Muito Grave’. Como Plano de Ag¢do, decidiu-se por
adquirir um kit de transformagfo de 220V para 12V para o sistema de iluminaggo de
manutencio.

A responsabilidade coube ao Setor de Compras para aquisigdo do kit e ao
Setor de Manutencio para instald-lo, sendo o prazo de execugio de 03 meses. Isso
poderia reduzir a Freqiiéncia (F) para 3,0 ¢ a Gravidade (G) para 1,0, que pela
Matriz de Riscos (tabela 09) reduz para ‘Muito Baixo’.

A tabela 18 resume essas informagdes.

Tabela 18 — Plano de Agéo 8

Plano de Aciio N° 8 (Item 22 da Rela¢io ANEXO A)

Risco: Choque elétrico em partes do poco de turbina e succio.

Causa: Presenga de umidade elevada proximo a alimentagéo do circuito de
iluminagio, com tensdo de 220V, durante atividade de manutengao,
Impactos: Lesdo / Morte / Afastamento temporario ou definitivo

ACAO PRAZO |RESPONSABILIDADE
Aquisicio de kit de transformagio de 220V
para 12V para o sistema de iluminagdo de| 03 meses
manutencéo.

Setor de Compras / Setor
de Manuteng¢ao

Resultados Esperados: Diminui¢do da Gravidade

Classificacdo Final:
Freqiiéncia: 3
Gravidade: 1

Matriz Final; Muito Baixo
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O item 23 da Planilha de Riscos no ANEXO A apresenta o risco de acidente
10 acesso A antena de telecomunicagio ¢ para-raio na tomada d’4gua, devido a
auséncia de guarda-corpo e de corrimdo na escada, podendo assim, provocar 0
afastamento temporario do funciondrio acidentado ou até mesmo sua motte.

O risco tresidual analisado gerou Fregiiéncia (F) igual a 2,0, Gravidade (IG)
igual a 5,0 e classificagio ‘Muito Grave’.

Como Plano de Agdo, decidiu-se pela instalagio de guarda-corpo ¢ de
corrimio na escada de acesso, a ser instalado pelo Setor de Produgio dentro do
prazo de execugdo de 03 meses.

Com isso, reduz-se a Freqiiéncia (F) para1,0ea Gravidade (G) para 1,0, que
pela Matriz de Riscos (tabela 09) reduz para ‘Muito Baixo’. A tabela 19 resume

essas informagdes.

Tabela 19 — Plano de Agédo 9

Plano de Aciio N° 9 (Item 23 da Relacéo ANEXO A)

Risco: Acidente no acesso A antena de telecomunicagio ¢ para-raio na tomada
d’agua.

Causa: Auséncia de guarda-corpo e de corrimio na escada.

Impactos: Lesao /Afastamento / Morte.

ACAO PRAZO |RESPONSABILIDADE

Instalagio de guarda-corpo e de corrimdo na
escada de acesso.

01 més Setor de Produgéo

Resultados Esperados: Diminui¢do da Gravidade
Classificaciio Final:

Freqiiéncia: 1

Gravidade: 1

Matriz Final: Muito Baixo
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O item 24 da Planilha de Riscos no ANEXO A apresenia 0 risco de invaséo,
sabotagem e ocupagdo da usina devido a vulnerabilidade da instalagdo por bloqueio
de acesso ineficiente em ambos os lados da barragem (tomada d’dgua), que conta
com um so6 posto de vigilincia na parte central. Como efeitos imediatos podem
previstos danos materiais, roubos, furtos, lesdes e mortc aos invasores e
desligamentos de diversos equipamentos vitais & operagio, que como conseqiiéncias,
podem levar a perda de geragéo e crime de responsabilidade civil.

O risco residual analisado gerou Freqiiéncia (F) igual a 3,0, Gravidade (G)
igual a 5,0 e classificagfio “Muito Grave’ na Matriz de Riscos.

Como Plano de Agdo, decidiu-se pela implantagio um plano de seguranga
fisica para bloqueio de acesso e de pessoas nio autorizadas nas instalagdes. Entre
outras agdes: CFTV, guaritas, etc.

No caso de invasio por grupos, o Comité sugeriu que a Diretoria
estabelecesse um plano de agio preventivo e corretivo e buscasse solugdes politicas
e administrativas junto aos érgos especializados. Foi estabelecido o prazo de 12
meses a ser atendido pelo Setor de Seguranga e pela Diretoria.

Com isso, reduz-se a Fregiiéncia (F) para 2,0, a Gravidade (G) para 5,0, que
pela Matriz de Riscos (tabela 09) reduz para ‘Grave’. Devido a essa classificagdo
ndo ter sido reduzida de modo satisfatério, ficon estabelecido que este risco devera
ser revisto apos a implantagio das medidas sugeridas no plano de agéo.

A tabela 20 resume essas informagdes.
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Tabela 20 — Plano de Agéo 10
Plano de Acdo N° 10 (Item 24 da Relacao ANEXO A)

Risco: Invasdio/ sabotagem / ocupacio da usina
Causa: Vulnerabilidade da instalagio por bloqueio de acesso ineficiente em ambos
os lados da barragem, contando com um sé posto de vigilancia na parte central.

Impactos: Danos Materiais / Roubo / Furto / Lesdo / Morte / Desligamentos /
ACAO PRAZO | RESPONSABILIDADE

Implantar um plano de seguranca fisica para
blogueio de acesso e agdo de pessoas ndo
autorizadas nas instalagbes. Entre outras
agdes: CFTV, guaritas, etc.

No caso de invasio por grupos, o Comité|12 meses
sugere que a Diretoria estabelega um plano de
agdo preventivo e corretivo e busque solugdes
politicas e administrativas junto aos érgéos
especializados.

Setor de Seguranca /
Diretoria

Resultados Esperados: Diminuigdo parcial da Freqiiéncia

Classificaciio Final:

Freqiiéncia: 2

Gravidade: 5

Matriz Final: Grave (Este risco dever4 ser revisto apés a implantacio das

medidas sugeridas no plano de acio).
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O item 27 da Planilha de Riscos no ANEXO A apresenta o risco de
agravamento de incéndio nos trafos da SE elevadora devido a falha no sistema anti-
incéndio por obstrugiio dos aspersores e de filtros d’agua por algas e bactérias
contribuindo assim para uma baixa confiabilidade no sistema, considerando a perda
de funglio do equipamento que possibilita o agravamento de um incéndio. Os
impactos diretos podem ser traduzidos no desligamento da linha e perda do trafo.

O risco residual analisado gerou Freqiiéncia (F) igual a 3,0, Gravidade (G)
igual a 5,0 e classificagfo ‘Muito Grave’.

Como Plano de Aghio, decidiu-se pela implantagdo de uma sistematica de
testes com agua para verificagdo da obstrugio dos aspersores, a ser executado pelo
Setor de Manutengdo dentro de 03 meses.

Com isso, reduz-se a Freqiiéncia (F) para 1,0 e a Gravidade (G) para 1,0, que
pela Matriz de Riscos (tabela 09) reduz para ‘Muito Baixo’. A tabela 21 resume

essas informagdes.

Tabela 21 — Plano de Agido 11

Plano de Acdio N° 11 (Item 27 da Relagiio ANEXO A)

Risco: Agravamento de incéndio nos trafos da SE elevadora

Causa: Falha no sistema anti-incéndio por obstrugdo dos aspersores e de filtros
d’4gua por algas e bactérias / Baixa confiabilidade no sistema.

Impactos: Perda de fung#o / agravamento de incéndio; desligamento / perda do
trafo.

ACAO PRAZO |RESPONSABILIDADE

Implantar o plano, ja definido, que consiste

em uma sistematica de testes com dgua para| 02 meses | Setor de Manutencio
verificagio da obstrugdo dos aspersores.

Resultados Esperados: Diminui¢do da Gravidade
Classificacdo Final:

Freqiiéncia: 1

Gravidade: 1

Matriz Final: Muito Baixo
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O item 28 da Planilha de Riscos no ANEXO A apresenta o risco de acidente
na oficina mecancia do Aall de montagem devido & presenga de fumos de solda
(gases) na area (que ¢ confinada) podendo invadir a circulagdo interna e, como
efeitos imediatos, podem causar intoxicagio ou doengas crénico respiratorias a
longo prazo. O afastamento pode ser caracterizado como o pior cendrio nesta
situacéo.

O risco residual analisado gerou Freqiiéncia (F) igual a 2,0, Gravidade (G)
igual a 4,0 e classificagdo ‘Toleravel’.

Apesar de constituir um risco Toleravel, o comité, por se tratar de um risco
ocupacional, decidiu pela adequagdo dos sistemas de ventilagio e exaustio do
ambiente como Plano de Acdo.

Devido a importincia do tisco, esta agdio foi estendida para todos os
ambientes confinados da usina em obediéncia 4 norma NBR 14787, a ser executado
pelo Setor de Manutengéo dentro de 06 meses, no caso da oficina, ¢ dentro de 12
meses para demais espagos confinados.

Com isso, reduz-se a Freqiiéncia (F) para 1,0 e a Gravidade (G) para 1,0, que
pela Matriz de Riscos (tabela 09) reduz para ‘Muito Baixo’.

A tabela 22 resume essas informagoes.
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Tabela 22 — Plano de Agdo 12

Plano de Acfio N° 12 (Item 28 da Relagio ANEXO A)

Risco: Acidente a oficina mecéancia do hall de montagem

(Causa: Fumos de solda (gases) na 4rea, que é confinada, invadindo a circulagao
interna.

Impactos: Intoxicagdo / doencas cronico-respiratorias; Afastamento.

ACAO PRAZO  |RESPONSABILIDADE
Adequacio  dos  sistemas de
ventilagdo e exaustfio do ambiente.
Esta acdio devera ser estendida para .
todos os ambientes confinados da|MeSes para  ©OS Setor de Manutengdo

usina, em obediéncia & norma NBR demais  espagos
14787 confinados

06 meses para a
oficina e 12

Resultados Esperados: Diminui¢3o da Gravidade

Classificacéio Final:
Freqiiéncia: 1
Gravidade: 1

Matriz Final: Muito Baixo
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O item 31 da Planilha de Riscos no ANEXO A apresenta o risco de Incéndio
nos painéis elétricos da casa de forga e dos vertedores causado por um aquecimento
numa situagio de um curto-circuito, ocasionando em danos materiais ¢ lesdes. Os
impactos diretos podem ser traduzidos em perda de bens e afastamento de
funcionério.

O risco residual analisado gerou Freqiiéncia (F) igual a 3,0, Gravidade (G)
igual a 4,0 e classificagdo ‘Grave’.

Como Plano de Agdo, decidiu-se pela meihora do arranjo fisico dos alames
sonoros, permitindo que seja audivel em qualquer local da usina, assim como 2
revisio do plano de agdio da brigada de incéndio. Nos painéis elétricos mais
importantes para a operagio da usina, opto-se pela implantagio de sistema de
deteccio ¢ o combate automatico.

O Setor de Seguranga foi designado para a execugao desses trabalhos dentro
de 12 meses.

Com isso, reduz-se a Freqiiéncia (F) para 3,0 ¢ a Gravidade (G) para 3,0, que
pela Matriz de Riscos (tabela 09) reduz para ‘Tolerdvel’. A tabela 23 resume essas

informacdes.

Tabela 23 — Plano de Agdo 13

Plano de Acio N° 13 (Item 31 da Relacdo ANEXO A)

Risco: Incéndio nos painéis elétricos / casa de forca e vertedores
Causa: Aquecimento por curto-circuito

 Impactos: Danos Materiais / Lesoes; Afastamento / Perda de Bens.

ACAO PRAZO |RESPONSABILIDADE
Melhorar a distribuigdo dos alarmes
sonoros, permitindo que seja audivel em
qualquer local da usina.
Detecgiio/Combate automatico nos pain€is | 12 meses Setor de Seguranga
mais importantes para a operacdo da usina.
Rever plano de agdo da Brigada de Incéndio

Resultados Esperados: Diminuigdo da Gravidade

Classificacio Final:
Freqiiéncia: 3
Gravidade: 3

Matriz Final: Toleravel
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O item 32 da Planilha de Riscos no ANEXO A apresenta o risco de
rogamento no estator / rotor causado por de trincas no rotor podendo causar curto-

circuito nas bobinas. As conseqiiéncias podem ser traduzidas em perda de geragio ¢

perda do equipamento.

O risco residual analisado gerou Freqiiéncia (F) igual a 2,0, Gravidade (G)
igual a 5,0 e classificagdo ‘Grave’.

O Setor de Manutencfo foi designado a executar a instalagio de sistema on-
line de monitoramento do air-gap e encontrar especialistas para analisar a causa
fundamental das frincas no rotor.

Com isso, reduz-se a Freqiléncia (F) para 1,0 e a Gravidade (G) para 1,0, que
pela Matriz de Riscos (tabela 09) reduz para ‘Muito Baixo’.

A tabela 23 resume essas informaces.

Tabela 24 — Plano de Acédo 14

Plano de Aciio N° 12 (Item 32 da Relaciio ANEXO A)

Risco: Rocamento Estator / Rotor

Causa: Trincas no rotor

Impactos: Curto-circuito nas bobinas e no ferro / Perda de geragdo e do
equipamento.

ACAO PRAZO  |RESPONSABILIDADE
Instalagdo de sistema on-line de
monitoramento do air-gap.
Buscar a causa fundamental das
trincas através de especialistas.

12 meses Setor de Manutengéo

Resultados Esperados: Diminuigio da Fregiiéncia e Gravidade

Classificaciio Final:
Freqiiéncia: 1
Gravidade: 1

Matriz Final; Muito Baixo
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5 CONCLUSAO

Baseando-se nos resultados apresentados, conclui-se que a implantagio do
Programa de Gerenciamento de Riscos utilizando o método da Andlise Preliminar de

Riscos na hidroelétrica atingiu seus objetivos.

O comité de funcionarios, apés o entendimento dos conceitos abordados,
pdde notar riscos importantes que, se ndo fossem percebidos e tratados a tempo,
poderiam expor seus funcionrios a acidentes de trabalho com maior freqiiéncia e
gravidade. Possibilitou ainda procurar melhorar os sistemas protecionais e de

gerenciamento atuais.

Conforme a Planilha de Riscos no ANEXO A, foi possivel verificar a
existéncia de riscos até entio desapercebidos ou erroneamente desprezados, que
poderiam causar lesdes aos funcionarios, a0 meio ambiente, 4 empresa ou ainda a
sociedade. Alguns riscos inicialmente classificados como ‘Muito Grave’ chegaram
ser reclassificados, como ‘Muito Baixo’ depois de uma andlise técnica sobre o

assunto, considerando-se as medidas propostas no plano de agéo.

O comité de funcionarios passou a ter uma visdo mais ampla e completa dos
riscos aos quais eles mesmos estavam expostos no dia-a-dia, assim como aqueles da
empresa com relagio & sociedade, desde riscos classificados como “Muito Baixo’ a

‘Muito Grave’.

Conclui-se também que a motivagdo conferida ao comité por meio da
apresentagio de exemplos reais (acidente na P36, Piper Alpha, efc.) foi de
fundamental importincia. Constituiu-se numa ferramenta fundamental para manter o
grupo sempre alerta na busca dos tiscos em campo, bem como nas calorosas

discussdes técnicas sobre freqiiéncia e gravidade entre todos.

Secuindo o conceito de ‘Gerenciamento de Riscos’, recomenda-se a
H

continuidade do trabalho e assim estabelecer uma periodicidade, que pode ser anual,
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no acompanhamento das agdes definidas nos ‘Planos de Agdo’. Pode ser feito
também o levantamento de novos riscos em campo, propiciando a criagdo de um
hébito extremamente enriquecedor para empresa. Nio menos importante é que
sejam estabelecidos procedimentos de agdo proviséria enquanio que as ag¢des

determinadas nos ‘Planos de Ag3o’ sejam efetivamente implantadas.

A cada nova inspegio de campo, com um comité cada vez mais amadurecido
sobre os conceitos ensinados, aliado ao aumento da pratica em campo, amplia-se o

poder de analise em encontrar novos riscos € classifica-los.
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MIL-STD-882D

FOREWORD

1. This standard is approved for use by all Departments and Agencies within the
Department of Defense (DoD).

2 The DoD is committed to protecting: private and public personne] from accidental
death, injury, or occupational illness; weapon systems, equipment, material, and facilities from
accidental destruction or damage; and public property while executing its mission of national
defense. Within mission requirements, the DoD will also ensure that the quality of the
environment is protected to the maximum extent practical. The DoD has implemented
environmental, safety, and health efforts to meet these objectives. Integral to these efforts is the
use of a system safety approach to manage the risk of mishaps associated with DoD operations.
A key objective of the DoD system safety approach is to include mishap risk management
consistent with mission requirements, in technology development by design for Do) systems,
subsystems, equipment, facilities, and their interfaces and operation. The DoD goal is zero
mishaps.

1 This standard practice addresses an approach (a standard practice normally identified
as system safety) useful in the management of environmental, safety, and health mishap risks
encountered in the development, test, production, use, and disposal of DoD systems, subsystems,
equipment, and facilities. The approach described herein conforms to the acquisition procedures
in DoD Regulation 5000.2-R and provides a consistent means of evaluating identified mishap
risks. Mishap risk must be identified, evaluated, and mitigated to a level acceptable (as defined
by the system user or customer) to the appropriate authority, and compliant with federal laws and
regulations, Executive Orders, treaties, and agreements. Program trade studies associated with
mitigating mishap risk must consider total life cycle cost in any decision. Residual mishap risk
associated with an individual system must be reported to and accepted by the appropriate
authority as defined in DoD Regulation 5000.2-R. When MIL-STD-882 is required in a
solicitation or contract and no specific references are included, then only those requirements

presented in section 4 are applicable.

4. This revision applies the tenets of acquisition reform to system safety in Government
procurement. A joint Governmeni/Industrial process team OVErsaw this revision. The
Government Electronic and Information Technology Association (GEIA), G-48 committee on
system safety represented industry on the process action team. System safety information {€.g.,
system safety tasks, commonly used approaches, etc.) associated with previous versions of this
standard are in the Defense Acquisition Deskbook (see 6.8). This standard practice is no longer
the source for any safety-related data item descriptions (DIDs).

5. Address beneficial comments (recommendations, additions, and deletions) and any
pertinent information that may be of use in improving this document t0: HQ Air Force Materiel
Command (SES), 4375 Chidlaw Road, Wright-Patterson AFB, OH 45433-5006. Use the
Standardization Document Improvement Proposal (DD Form 1426) appearing at the end of this
document or by letter or electronic mail.

i
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1. SCOPE
1.1 Scope. This document outlines a standard practice for conducting system safety.

The system safety practice as defined herein conforms to the acquisition procedures in
DoD Regulation 5000.2-R and provides a consistent means of evaluating identified risks.
Mishap risk must be identified, evaluated, and mitigated to a level acceptable (as defined by the
system user or customer) to the appropriate authority and compliant with federal (and state where
applicable) laws and regulations, Executive Orders, treaties, and agreements. Program trade
studies associated with mitigating mishap risk must consider total life cycle cost in any decision.
When requiring MIL-STD-882 in a solicitation or contract and no specific paragraphs of this
standard are identified, then apply only those requirements presented in section 4.

2. APPLICABLE DOCUMENTS

Sections 3, 4, and 5 of this standard contain no applicable documents. This section does not
inchade documents cited in other sections of this standard or recommended for additional
information or as examples.

3. DEFINITIONS

3.1 Acronyms used in this standard. The acronyms used in this standard are defined as
follows:

a. AMSDL Acquisition Management System & Data Requirement List

b. ANSI American National Standard Institute

¢. DID Data Item Description

d. DoD Department of Defense

e. ESH Environmental, Safety, and Health

f. GEIA Government Electronic & Information Technology Association
g. MAIS Major Automated Information System

h. MDAP Major Defense Acquisition Program

i. USAF United States Air Force

32 Definitions. Within this document, the following definitions apply (see 6.4):

32.1 Acquisition program. A directed, funded effort designed to provide a new,
improved, or continuing system in response to a validated operational need.

3.2.2 Developer. The individual or organization assigned responsibility fora
development effort. Developers can be either internal to the government or contractors.

3.2.3 Hazard. Any real or potential condition that can cause injury, illness, or death to

personnel; damage to or loss of a system, equipment or property; or damage to the environment.
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3 2.4 Hazardous material. Any substance that, due to its chemical, physical, or
biological nature, causes safety, public health, or environmental concerns that would require an
elevated level of effort to manage.

3.2.5 Life cycle. All phases of the system's life including design, research, development,
test and evaluation, production, deployment (inventory), operations and support, and disposal.

3.2.6 Mishap. An unplanned event or series of events resulting in death, injury,
occupational illness, damage to or loss of equipment or property, or damage to the environment.

3.2.7 Mishap risk. An expression of the impact and possibility of a mishap in terms of
potential mishap severity and probability of occurrence.

3.2.8 Program Manager (PM). A government official who is responsible for managing
an acquisition program. Also, a general term of reference to those organizations directed by
individual managers, exercising authority over the planning, direction, and control of tasks and
associated functions essential for support of designated systems. This term will normally be
used in lieu of any other titles, e.g.; system support managet, weapon prograim manager, system
manager, and project manager.

329 Residual mishap risk. The remaining mishap risk that exists after all mitigation
techniques have been implemented or exhausted, in accordance with the system safety design
order of precedence (see 4.4).

3.2.10 Safety. Freedom from those conditions that can cause death, injury, occupational
illness, damage to or loss of equipment or property, or damage to the environment.

32.11 Subsystem. A grouping of items satisfying a logical group of functions within a
particular system.

3.2.12 System. An integrated composite of people, products, and processes that provide
a capability to satisfy a stated need or objective.

3.2.13 System safety. The application of engineering and management principles,
criteria, and techniques to achieve acceptable mishap risk, within the constraints of operational
effectiveness and suitability, time, and cost, throughout all phases of the system life cycle.

32.14 System safety engineering. An engineeting discipline that employs specialized
professional knowledge and skills in applying scientific and engineering principles, criteria, and
techniques to identify and eliminate hazards, in order to reduce the associated mishap risk.
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4. GENERAL REQUIREMENTS

This section defines the system safety requirements to perform throughout the life cycle for any
system, new development, upgrade, modification, resolution of deficiencies, or technology
development. When properly applied, these requirements should ensure the identification and
understanding of all known hazards and their associated risks; and mishap risk eliminated or
reduced to acceptable levels. The objective of system safety is to achieve acceptable mishap risk
through a systematic approach of hazard analysis, risk assessment, and risk management. This
document delineates the minimum mandatory requirements for an acceptable system safety
program for any DoD system. When MIL-STD-882 is required in 2 solicitation or contract, but

no specific references are included, then only the requirements in this section are applicable.
System safety requirements consist of the following:

4.1 Documentation of the system safety approach. Document the developer's and
program manager's approved system safety engineering approach. This documentation shall:

a. Describe the program’s implementation using the requirements herein. Include
identification of each hazard analysis and mishap risk assessment process used.

b. Include information on system safety integration into the overall program structure.

c. Define how hazards and residual mishap risk are communicated to and accepted by the
appropriate risk acceptance authority (see 4.7) and how hazards and residual mishap risk will be
tracked (see 4.8).

4.2 Identification of hazards. Identify hazards through 2 systematic hazard analysis
process encompassing detailed analysis of system hardware and software, the environment (in
which the system will exist), and the intended use or application. Consider and use historical
hazard and mishap data, including lessons learned from other systems. Identification of hazards
is a responsibility of all program members. During hazard identification, consider hazards that
could occur over the system life cycle.

43 Assessment of mishap sk Assess the severity and probability of the mishap risk
associated with each identified hazard, i.e., determine the potential negative impact of the hazard
on personnel, facilities, equipment, operations, the public, and the environment, as well as on the
system itself. The tables in Appendix A are to be used unless otherwise specified.

4.4 Identification of mishap risk mitigation measures. Identify potential mishap risk
mitigation alternatives and the expected effectiveness of each alternative or method. Mishap risk
mitigation is an iterative process that culminates when the residual mishap risk has been reduced
to a level acceptable to the appropriate authority. The system safety design order of precedence
for mitigating identified hazards is:

a. Eliminate hazards through design selection. If unable to eliminate an identified
hazard, reduce the associated mishap risk to an acceptable level through design selection.
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b. Incorporate safety devices. If unable to eliminate the hazard through design selection,
reduce the mishap risk to an acceptable level using protective safety features or devices.

c. Provide warning devices. If safety devices do not adequately lower the mishap risk of
the hazard, include a detection and warning system to alert personnel to the particular hazard.

d. Develop procedures and training. Where it is impractical to eliminate hazards through
design selection or to reduce the associated risk to an acceptable level with safety and warning
devices, incorporate special procedures and training. Procedures may include the use of personal
protective equipment. For hazards assigned Catastrophic or Critical mishap severity categories,
avoid using warning, caution, or other written advisory as the only risk reduction method.

4.5 Reduction of mishap risk to an acceptable level. Reduce the mishap risk through a
mitigation approach mutually agreed to by both the developer and the program manager.
Communicate residual mishap risk and hazards to the associated test effort for verification.

4.6 Verification of mishap risk reduction. Verify the mishap risk reduction and
mitigation through appropriate analysis, testing, or inspection. Document the determined
residual mishap risk. Report all new hazards identified during testing to the program manager
and the developet.

47 Review of hazards and acceptance of residual mishap risk by the appropriate
authority. Notify the program manager of identified hazards and residual mishap risk. Unless
otherwise specified, the suggested tables A-I through A-1II of the appendix will be used to rank
residual risk. The program manager shall ensure that remaining hazards and residual mishap risk
are reviewed and accepted by the appropriate risk acceptance authority (ref. table A-IV). The
appropriate risk acceptance authority will include the system uscr in the mishap risk review. The
appropriate risk acceptance authority shall formally acknowledge and document acceptance of
hazards and residual mishap risk.

4.8 Tracking of hazards, their closures, and residual mishap risk. Track hazards, their
closure actions, and the residual mishap risk. Maintain a tracking system that includes hazards,
their closure actions, and residual mishap risk throughout the system life cycle. The program
manager shall keep the system user advised of the hazards and residual mishap risk.

5. DETAILED REQUIREMENTS

Program managers shall identify in the solicitation and system specification any specific system
safety engineering requirements including risk assessment and acceptance, unique classifications
and certifications (see 6.6 and 6.7), or any mishap reduction needs unique to their program.

Additional information in developing program specific requirements is located in Appendix A.
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6. NOTES

(This section contains information of a general or explanatory nature that may be helpful, but is
not mandatory.)

6.1 Intended use. This standard establishes a common basis for expectations of a
properly executed system safety effort.

6.2 Datarequirements. Hazard analysis data may be obtained from contracted sources
by citing DI-MISC-80508, Technical Report - Study/Services. When it is necessary to obtain
data, list the applicable Data Item Descriptions (DIDs) on the Contract Data Requirements List
(DD Form 1423), except where the DoD Federal Acquisition Regulation Supplement exempts
the requirement for a DD Form 1423. The developer and the program manager are encouraged
to negotiate access to internal development data when hard copies are not necessary. They are
also encouraged to request that any type of safety plan required to be provided by the
contractor, be submitted with the proposal. It is further requested that any of the below listed
data items be condensed into the statement of work and the resuiting data delivered in one
general type scientific report.

Current DIDs, that may be applicable to a system safety effort (check DoD 5010.12-L,
Acquisition Management Systems and Data Requirements Control List (AMSDL) for the most
current version before using), include:

DID Number DID Title
Ammunition Data Card
System Safety Hazard Analysis Report

Safety Assessment Report
Engineering Change Proposal System Safety Report

DI-MISC-80043
DI-SAFT-80101
DI-SAFT-80102
DI-SAFT-80103

DI-SAFT-80104
DI-SAFT-80105
DI-SAFT-80106
DI-SAFT-80184
DI-MISC-80508
DI SAFT-80931
DI-SAFT-81065
DI-SAFT-81066
DI-ADMN-81250
DI-SAFT-81299
DI-SAFT-81300
DI-ILSS-81495

Waiver or Deviation System Safety Report
System Safety Program Progress Report
Occupational Health Hazard Assessment
Radiation Hazard Control Procedures
Technical Report - Study Services
Explosive Ordnance Disposal Data

Safety Studies Report

Safety Studies Plan

Conference Minutes

Explosive Hazard Classification Data
Mishap Risk Assessment Report

Failure Mode, Effects, Criticality Analysis Report
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6.3 Subject term (key word) histing.

Environmental

Hazard

Mishap

Mishap probability levels
Mishap risk

Mishap severity categories
Occupational Health
Residual mishap risk
System safety engineering

6.4 Definitions used in this standard. The definitions at 3.2 may be different from
those used in other specialty areas. One must carefully check the specific definition of a term
in question for its area of origination before applying the approach described in this document.

6.5 International standardization agreements. Certain provisions of this standard are
the subject of international standardization agreements (AIR STD 20/23B, Safety Design
Requirements for Airborne Dispenser Weapons, and STANAG No. 3786, Safety Design
Requirements for Airborne Dispenser Weapons). When proposing amendment, revision, Of
cancellation of this standard that might modify the international agreement concerned, the
preparing activity will take appropriate action through international standardization channels,
including departmental standardization offices, to change the agreement or make other
appropriate accommodations.

6.6 Explosive hazard classification and characteristic data. Any new or modified itemn of
munitions or of an explosive nature that will be transported to or stored at a DoD installation or
facility must first obtain an interim or final explosive hazard classification. The system safety
effort should provide the data necessary for the program manager to obtain the necessary
classification(s). These data should include identification of safety hazards involved in handling,
shipping, and storage related to production, use, and disposal of the item.

6.7 Use of system safety data in certification and other specialized safety approvals.
Hazard analyses are often required for many related certifications and specialized reviews.
Examples of activities requiring data generated during a system safety effort include:

a. Federal Aviation Agency airworthiness certification of designs and modifications
. DoD airworthiness determination
Nuclear and non-nuclear munitions certification
. Flight readiness reviews
. Flight test safety review board reviews
Nuclear Regulatory Commission licensing

g. Department of Energy certification

Special safety-related approval authorities include USAF Radioisotope Committee,
Weapon System Explosive Safety Review Board (Navy), Non-Nuclear Weapons and Explosives
Safety Board (NNWESB), Army Fuze Safety Review Board, Triservice Laser Safety Review

mo e o



MIL-STD-882D

Board, and the DoD Explosive Safety Board. Acquisition agencies should ensure that
appropriate service safety agency approvals are obtained prior to use of new or modified
weapons systems in an operational or test environment.

6.8 DoD acquisition practices. Information on DoD acquisition practices is presented in
the Defense Acquisition Deskbook available from the Deskbook Joint Program Office, Wright-
Patterson Air Force Base, Ohio. Nothing in the referenced :nformation is considered additive to
the requirements provided in this standard.

6.9 Identification of changes. Due to the extent of the changes, marginal notations are
not used in this revision to identify changes with respect 10 the previous issue.
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APPENDIX A

GUIDANCE FOR IMPLEMENTATION OF
A SYSTEM SAFETY EFFORT

A.l1 SCOPE

A.1.1 Scope. This appendix provides rationale and guidance to fit the needs of most
system safety efforts. It includes further explanation of the effort and activities available to meet
the requirements described in section 4 of this standard. This appendix is not a mandatory part
of this standard and is not to be included in solicitations by reference. However, program
managers may extract portions of this appendix for inclusion in requirement documents and
solicitations.

A.2 APPLICABLE DOCUMENTS
A.2.1 General. The documents listed in this section are referenced in sections A3, A4,

and A.5. This section does not include documents cited in other sections of this appendix or
recommended for additional information or as examples.

A.2.2 Government documents.

A.2.2.1 Specifications. standards, and handbooks. This section is not applicable to this
appendix.

A.2.2.2 Other Government documents, drawings, and publications. The following other
Govemment document forms a part of this document to the extent specified herein. Unless

otherwise specified, the issue is that cited in the solicitation.

DoD 5000.2-R Mandatory Procedures for Major Defense Acquisition
Programs (MDAPs) and Major Automated Information
System (MAIS) Acquisition Programs

(Copies of DoD 5000.2-R are available from the Washington Headquarters Services,
Directives and Records Branch (Directives Section), Washington, DC or from the DoD
Acquisition Deskbook).

A.2.3 Non-Government publications. This section is not applicable to this appendix.

A.2.4 Order of precedence. Since this appendix 1s not mandatory, in event of a confhict
between the text of this appendix and the reference cited herein, the text of the reference takes
precedence. Nothing in this appendix supersedes applicable laws and regulations unless a
specific exemption has been obtained.
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A.3 DEFINITIONS

A.3.1 Acronyms used in this appendix. No additional acronyms are used in this
appendix.

A.3.2 Definitions. Additional definitions that apply to this appendix:

A.3.2.1 Development agreement. The formal documentation of the agreed-upon tasks
that the developer will execute for the program manager. For a commercial developer, this
agreement usually is in the form of a written contract.

A.322 Fail-safe. A design feature that ensures the system remains safe, or in the event
of a failure, causes the system to revert to a state that will not cause a mishap.

A.3.2.3 Health hazard assessment. The application of biomedical knowledge and
principles to identify and eliminate or control health hazards associated with systems in direct
support of the life-cycle management of materiel items.

A.3.2.4 Mishap probability. The aggregate probability of occurrence of the individual
events/hazards that might create a specific mishap.

A.3.2.5 Mishap probability levels. An arbitrary categorization that provides a
qualitative measure of the most reasonable likelihood of occurrence of a mishap resulting from
personnel error, environmental conditions, design inadequacies, procedural deficiencies, or
system, subsystem, or component failure or malfunction.

A.3.2.6 Mishap risk assessment. The process of characterizing hazards within risk areas
and critical technical processes, analyzing them for their potential mishap severity and
probabilities of occurrence, and prioritizing them for risk mitigation actions.

A.3.2.7 Mishap risk categories. An arbitrary categorization of mishap risk assessment
values often used to generate specific action such as mandatory reporting of certain hazards to
management for action, or formal acceptance of the associated mishap risk.

A.3.2.8 Mishap severity. An assessment of the consequences of the most reasonable
credible mishap that could be caused by a specific hazard.

A.3.2.9 Mishap severity category. An arbitrary categorization that provides a
qualitative measure of the most reasonable credible mishap resulting from personnel error,
environmental conditions, design inadequacies, procedural deficiencies, or system, subsystem, or
component failure or malfunction.

A.3.2.10 Safety critical. A term applied to any condition, event, operation, process, or
item whose proper recognition, control, performance, or tolerance is essential to safe system
operation and support (e.g., safety critical function, safety critical path, or safety critical
component).
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A3.2.11 System safety management. All plans and actions taken to identify, assess,
mitigate, and continuously track, control, and document environmental, safety, and health
mishap risks encountered in the development, test, acquisition, use, and disposal of DoD weapon
systems, subsystems, equipment, and facilities.

A4 GENERAL REQUIREMENTS

A.4.1 General. System safety applies engineering and management principles, criteria,
and techniques to achieve acceptable mishap risk, within the constraints of operational
effectiveness, time, and cost, throughout all phases of the system life cycle. It draws upon
professional knowledge and specialized skills in the mathematical, physical, and scientific
disciplines, together with the principles and methods of engineering design and analysis, to
specify and evaluate the environmental, safety, and health mishap risk associated with a system.
Experience indicates that the degree of safety achieved in a system is directly dependent upon
the emphasis given. The program manager and the developer must apply this emphasis during
all phases of the system's life cycle. A safe design is a prerequisite for safe operations, with the
goal being to produce an inherently safe product that will have the minimum safety-imposed
operational restrictions.

A4.1.1 System safety in environmental and health hazard management. DoD 5000.2-R
has directed the integration of environmental, safety, and health hazard management into the
systems engineering process. While environmental and health hazard management are normally
associated with the application of statutory direction and requirements, the management of
mishap risk associated with actual environmental and health hazards is directly addressed by the
system safety approach. Therefore, environmental and health hazards can be analyzed and
managed with the same tools as any other hazard, whether they affect equipment, the
environment, or personnel.

A.4.2 Purpose (see 1.1). All DoD program managers shall establish and execute
programs that manage the probability and severity of all hazards for their systems
(DoD 5000.2-R). Provision for system safety requirements and effort as defined by this standard
should be included in all applicable contracts negotiated by DoD. These contracts include those
negotiated within each DoD agency, by one DoD agency for another, and by DoD for other
Government agencies. In addition, each DoD in-house program will address system safety.

A4.2.1 Solicitations and contracts. Apply the requirements of section 4 to acquisitions.
Incorporate MIL-STD-882 in the list of contractual compliance documents, and include the
potential of a developer to execute section 4 requirements as source selection evaluation criteria.
Developers are encouraged to submit with their proposal a preliminary plan that describes the
system safety effort required for the requested program. When directed by the program manager,
attach this preliminary plan to the contract or reference it within the statement of work; so it
becomes the basis for a contractual system safety program.

A4.3 System safety planning. Before formally documenting the system safety approach,
the program manager, in concert with systems engineering and associated system safety

10
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professionals, must determine what system safety effort is necessary to meet program and
regulatory requirements. This effort will be built around the requirements set forth in section 4
and includes developing a planned approach for safety task accomplishment, providing qualified
people to accomplish the tasks, establishing the authority for implementing the safety tasks
through all levels of management, and allocating appropriate resources to ensure that the safety
tasks are completed.

A.43.1 System safety planning subtasks. System safety planning subtasks should:

a. Establish specific safety performance requirements (see A.4.3.2) based on overall
program requirements and system user inputs.

b. Establish a system safety organization or function and the required lines of
communication with associated organizations (government and contractor). Establish interfaces
between system safety and other functional elements of the program, as well as with other safety
and engineering disciplines (such as nuclear, range, explosive, chemical, and biological).
Designate the organizational unit responsible for executing each safety task. Establish the
authority for resolution of identified hazards.

c. Establish system safety milestones and relate these to major program milestones,
program element responsibility, and required inputs and outputs.

d. Establish an incident alerting/notification, investigation, and reporting process, to
include notification of the program manager.

e. Establish an acceptable level of mishap risk, mishap probability and severity
thresholds, and documentation requirements (including but not limited to hazards and residual
mishap risk).

f Establish an approach and methodology for reporting to the program manager the
following minimum information:

(1) Safety critical characteristics and features.

(2) Operating, maintenance, and overhaul safety requirements.
(3) Measures used to eliminate or mitigate hazards.

(4) Acquisition management of hazardous materials.

g. Establish the method for the formal acceptance and documenting of residual mishap
risks and the associated hazards.

h. Establish the method for communicating hazards, the associated risks, and residual
mishap risk to the system user.

11
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i. Specify requirements for other specialized safety approvals (e.g., nuclear, range,
explosive, chemical, biological, electromagnetic radiation, and lasers) as necessary (reference 6.6
and 6.7).

A.4.3.2 Safety performance requirements. These are the general safety requirements
needed to meet the core program objectives. The more closely these requirements relate to a
given program, the more easily the designers can incorporate them into the system. In the
appropriate system specifications, incorporate the safety performance requirements that are
applicable, and the specific risk levels considered acceptable for the system. Acceptable risk
levels can be defined in terms of: a hazard category developed through a mishap risk assessment
matrix; an overall system mishap rate; demonstration of controls required to preclude
unacceptable conditions; satisfaction of specified standards and regulatory requirements; or other
suitable mishap risk assessment procedures. Listed below are examples of safety performance
statements.

a. Quantitative requirements. Quantitative requirements are usually expressed as a
failure or mishap rate, such as "The catastrophic system mishap rate shall not exceed x.xx X 107

per operational hour."”

b. Mishap risk requirements. Mishap risk requirements could be expressed as "No
hazards assigned a Catastrophic mishap severity are acceptable.” Mishap risk requirements
could also be expressed as a level defined by a mishap risk assessment (see A.4.4.3.2.3), such as
"No Category 3 or higher mishap risks are acceptable.”

c. Standardization requirements. Standardization requirements are expressed relative to
a known standard that is relevant to the system being developed. Examples include: "The system
will comply with the laws of the State of XXX XX and be operable on the highways of the State
of XXXXX" or "The system will be designed to meet ANSI Std XXX as a minimum.”

A.4.3.3 Safety design requirements. The program manager, in concert with the chief
engineer and utilizing systems engineering and associated system safety professionals, should
establish specific safety design requirements for the overall system. The objective of safety
design requirements is to achieve acceptable mishap risk through a systematic application of
design guidance from standards, specifications, regulations, design handbooks, safety design
checklists, and other sources. Review these for safety design parameters and acceptance criteria
applicable to the system. Safety design requirements derived from the selected parameters, as
well as any associated acceptance criteria, are included in the system specification. Expand these
requirements and criteria for inclusion in the associated follow-on or lower level specifications.
See general safety system design requirements below.

a. Hazardous material use is minimized, eliminated, or associated mishap risks are
reduced through design, including material selection or substitution. When using potentially
hazardous materials, select those materials that pose the least risk throughout the life cycle of the

system.

12
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b. Hazardous substances, components, and operations are isolated from other activities,
areas, personnel, and incompatible materials.

¢. Equipment is located so that access during operations, servicing, repair, or adjustment
minjmizes personnel exposure 1o hazards (e.g., hazardous substances, high voltage,
electromagnetic radiation, and cutting and puncturing surfaces).

d. Protect power SOUICES, controls, and critical components of redundant subsystems by
physical separation or shielding, or by other acceptable methods.

f Consider safety devices that will minimize mishap risk (e.g. interlocks, redundancy,
fail safe design, system protection, fire suppression, and protective measures such as clothing,
equipment, devices, and procedures) for hazards that cannot be eliminated. Make provisions for
periodic functional checks of safety devices when applicable.

g. System disposal (including explosive ordnance disposal) and demilitarization are
considered in the design.

h. Implement warning signals to minimize the probability of incorrect personnel reaction
to those signals, and standardize within like types of systems.

i, Provide warning and cautionary notes in assembly, operation, and maintenance
instructions; and provide distinctive markings on hazardous components, gquipment, and
facilities to ensure personnel and equipment protection when no alternate design approach can
eliminate a hazard. Use standard warning and cautionary notations where multiple applications
occur. Standardize notations in accordance with commonly accepted commercial practice or, if
none exists, normal military procedures. Do not use warning, caution, or other written advisory
as the only risk reduction method for hazards assigned to Catastrophic or Critical mishap severity
categories.

j. Safety critical tasks may require personnel proficiency; if so, the developer should
propose a proficiency certification process to be used.

k. Severity of injury or damage to equipment or the environment as a result of a mishap
is minimized.

1. Inadequate or overly restrictive requirements regarding safety are not included in the
system specification.

m. Acceptable risk 1s achieved in implementing new technology, materials, O designs in
an item’s production, test, and operation. Changes to design, configuration, production, or
mission requirements (including any resulting system modifications and up grades, retrofits,
insertions of new technologies or materials, or use of new production or test techniques) are
accomplished in a manner that maintains an acceptable level of mishap risk. Changes t0 the
environment in which the system operates are analyzed to identify and mitigate any resulting
hazards or changes in mishap risks.
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A.4.3.3.1 Some program managers include the following conditions in their solicitation,
system specification, or contract as requirements for the system design. These condition
statements are used optionally as supplemental requirements based on specific program needs.

A.4.3.3.1.1 Unacceptable conditions. The following safety critical conditions are
considered unacceptable for development efforts. Positive action and verified implementation 1
required to reduce the mishap risk associated with these situations to a level acceptable to the
program manager.

a. Single component failure, common mode failure, human error, or a design feature that
could cause a mishap of Catastrophic or Critical mishap severity catagories.

b. Dual independent component failures, dual independent human errors, ora
combination of a component failure and a human error involving safety critical command and
control functions, which could cause a mishap of Catastrophic or Critical mishap severity
catagories.

c. Generation of hazardous radiation or energy, when no provisions have been made to
protect personnel or sensitive subsystems from damage or adverse effects.

d. Packaging or handling procedures and characteristics that could cause a mishap for
which no controls have been provided to protect personnel or sensitive equipment.

e. Hazard categories that are specified as unacceptable in the development agreement.

A43.3.1.2 Acceptable conditions. The following approaches are considered acceptable

for correcting unacceptable conditions and will require no further analysis once mitigating
actions are implemented and verified.

a. For non-safety critical command and control functions: a system design that requires
two or more independent human esrors, or that requires two Or more independent failures, or a
combination of independent failure and human efror.

b. For safety critical command and control functions: a system design that requires at
least three independent failures, or three independent human errofs, Or a combination of three
independent failures and human €rross.

¢c. System designs that positively prevent errors in assembly, installation, or connections
that could result in a mishap.

d. System designs that positively prevent damage propagation from one component to
another or prevent sufficient energy propagation to cause a mishap.

e. System design limitations on operation, interaction, or sequencing that preclude
occurrence of a mishap.
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f System designs that provide an approved safety factor, ora fixed design allowance that
limits, to an acceptable level, possibilities of structural failure or release of energy sufficient to

cause a mishap.

g. System designs that control energy build-up that could potentially cause a mishap
(e.g., fuses, relief valves, or electrical explosion proofing).

h. System designs where component failure can be temporarily tolerated because of
residual strength or alternate operating paths, so that operations can continue with a reduced but

acceptable safety margin.

i. System designs that positively alert the controlling personnel to a hazardous situation
where the capability for operator reaction has been provided.

j. System designs that limit or control the use of hazardous materials.

A.4.3.4 Elements of an effective system safety effort. Elements of an effective system
safety effort include:

a. Management is always aware of the mishap risks associated with the system, and
formally documents this awareness. Hazards associated with the system are identified, assessed,
tracked, monitored, and the associated risks are either eliminated or controlled to an acceptable
Jevel throughout the life cycle. Identify and archive those actions taken to eliminate or reduce
mishap risk for tracking and lessons learned purposes.

b. Historical hazard and mishap data, including lessons learned from other systems, are
considered and used.

¢. Environmental protection, safety, and occupational health, consistent with mission
requirements, are designed into the system in a timely, cost-effective manner. Inclusion of the
appropriate safety features is accomplished during the applicable phases of the system life cycle.

d. Mishap risk resulting from harmful environmental conditions (e.g., temperature,
pressure, noise, toxicity, acceleration, and vibration) and human error in system operation and
support is minimized.

e. System users are kept abreast of the safety of the system and included in the safety
decision process.

A.4.4 System safety engineering effort. As stated in section 4, a system safety
engineering effort consists of eight main requirements. The following paragraphs provide
further descriptions on what efforts are typically expected due to each of the system safety
requirements listed in section 4.

A.4.4.1 Documentation of the system safety approach. The documentation of the system
safety approach should describe the planned tasks and activities of system safety management
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and system engineering required to identify, evaluate, and eliminate or control hazards, or to
reduce the residual mishap risk to a level acceptable throughout the system life cycle. The
documentation should describe, as a minimum, the four elements of an effective system safety
effort; a planned approach for task accomplishment, qualified people to accomplish tasks, the
authority to implement tasks through all levels of management, and the appropriate commitment
of resources (both manning and funding} to ensure that safety tasks are completed. Specifically,
the documentation should:

a. Describe the scope of the overall system program and the related system safety effort.
Define system safety program milestones. Relate these to major program milestones, program
element responsibility, and required inputs and outputs.

b. Describe the safety tasks and activities of system safety management and engineering.
Describe the interrelationships between system safety and other functional elements of the
program. List the other program requirements and tasks applicable to system safety and
reference where they are specified or described. Include the organizational relationships
between other functional elements having responsibility for tasks with system safety impacts and
the system safety management and engineering organization including the review and approval
authority of those tasks.

¢. Describe specific analysis techniques and formats to be used in qualitative or
quantitative assessments of hazards, their causes, and effects.

d. Describe the process through which management decisions will be made (for example,
timely notification of unacceptable risks, necessary action, incidents or malfunctions, waivers to
safety requirements, and program deviations). Include a description on how residual mishap risk

is formally accepted and this acceptance is documented.

e. Describe the mishap risk assessment procedures, including the mishap severity
categories, mishap probability Jevels, and the system safety design order of precedence that
should be followed to satisfy the safety requirements of the program. State any qualitative or
guantitative measures of safety to be used for mishap risk assessment including a description of
the acceptable and unacceptable risk levels (if applicable). Include system safety definitions that
modify, deviate from, or are in addition to those in this standard or generally accepted by the
system safety community (see Defense Acquisition Deskbook and System Safety Society’s
System Safety Analysis Handbook) (see A.6.1).

f Describe how resolution and action relative to sysiem safety will be implemented at
the program management level possessing resolution authority.

g. Describe the verification (e.g., test, analysis, demonstration, ot inspection)
requirements for ensuring that safety is adequately attained. Identify any certification
requirements for software, safety devices, or other special safety features (e.g., render safe and
emergency disposal procedures).
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h. Describe the mishap or incident notification, investigation, and reporting process for
the program, including notification of the program manager.

i, Describe the approach for collecting and processing pertinent historical hazard,
mishap, and safety lessons learned data. Include a description on how a system hazard log s
developed and kept current (see A.4.4.8.1).

j. Describe how the user is kept abreast of residual mishap risk and the associated
hazards.

A.4.4.2 Identification of hazards. Identify hazards through a systematic hazard analysis
process encompassing detailed analysis of system hardware and software, the environment (in
which the system will exist), and the intended usage or application. Historical hazard and
mishap data, including lessons learned from other systems, are considered and used.

A.4.4.2.1 Approaches for identifying hazards. Numerous approaches have been
developed and used to identify system hazards. A key aspect of many of these approaches is
empowering the design engineer with the authority to design safe systems and the responsibility
to identify to program management the hazards associated with the design. Hazard identification
approaches often include using system users in the effort. Commonly used approaches for
identifying hazards can be found in the Defense Acquisition Deskbook and System Safety
Society’s System Safety Analysis Handbook (see A6.1)

A.4.43 Assessment of mishap risk. Assess the severity and probability of the mishap
risk associated with each identified hazard, i.e., determine the potential impact of the hazard on
personnel, facilities, equipment, operations, the public, or environment, as well as on the system
itself. Other factors, such as numbers of persons exposed, may also be used to assess risk.

A.4.43.1 Mishap risk assessment tools. To determine what actions to take to eliminate
or control identified hazards, a system of determining the level of mishap risk involved must be
developed. A good mishap risk assessment tool will enable decision makers to properly
understand the level of mishap risk involved, relative to what it will cost in schedule and dollars
to reduce that mishap risk to an acceptable level.

A.4.4.32 Tool development. The key to developing most mishap risk assessment tools
is the characterization of mishap risks by mishap severity and mishap probability. Since the
highest system safety design order of precedence is to eliminate hazards by design, a mishap risk
assessment procedure considering only mishap severity will generally suffice during the early
design phase to minimize the system’s mishap risks (for example, just don’t use hazardous or
toxic material in the design). When all hazards cannot be eliminated during the early design
phase, a mishap risk assessment procedure based upon the mishap probability as well as the
mishap severity provides a resultant mishap risk assessment. The assessment is used to establish
priorities for corrective action, resolution of identified hazards, and notification to management
of the mishap risks. The information provided here is a suggested tool and set of definitions that
can be used. Program managers can develop tools and definitions appropriate to their individual
programs.
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A.4.43.2.1 Mishap severity. Mishap severity categories are defined to provide a
qualitative measure of the most reasonable credible mishap resulting from personnel error,
environmental conditions, design inadequacies, procedural deficiencies, or system, subsystem, or
component failure or malfunction. Suggested mishap severity categories are shown in Table A-L
The dollar values shown in this table should be established on a system by system basis
depending on the size of the system being considered to reflect the level of concern.

TABLE A-I. Suggested mishap severity categories.

Description Category Environmental, Safety, and Health Result Criteria

Catastrophic 1 Could result in death, permanent total disability, loss
exceeding $1M, or irreversible severe environmental
damage that violates law or regulation.

Critical II Could result in permanent partial disability, injuries
or occupational illness that may result in
hospitalization of at least three personnel, loss
exceeding $200K but less than $1M, or reversible
environmental damage causing a violation of law or
regulation.

Marginal II1 Could resuit in injury or occupational illness
resulting in one or more lost work days(s), loss
exceeding $10K but less than $200K, or mitigatible
environmental damage without violation of law or
regulation where restoration activities can be
accomplished.

Negligible v Could result in injury or illness not resulting in a lost
work day, loss exceeding $2K but less than $10K, or
minimal environmental damage not violating law or
regulation.

NOTE: These mishap severity categories provide guidance to a wide variety of programs.
However, adaptation to a particular program is generally required to provide a mutual
understanding between the program manager and the developer as to the meaning of the terms
used in the category definitions. Other risk assessment techniques may be used provided that
the user approves them.

A.4.4.3.2.2 Mishap probability. Mishap probability is the probability that a mishap
will occur during the planned life expectancy of the system. It can be described in terms of
potential occurrences per unit of time, events, population, items, or activity. Assigning a
quantitative mishap probability to a potential design or procedural hazard is generally not
possible early in the design process. At that stage, a qualitative mishap probability may be
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derived from research, analysis, and evaluation of historical safety data from similar systems.
Supporting rationale for assigning a mishap probability is documented in hazard analysis
reports. Suggested qualitative mishap probability levels are shown in Table A-IL

TABLE A-II. Suggested mishap probability levels.

Description® Level Specific Individual Item Fleet or Inventory**
Frequent A Likely to occur often in the Continuously
life of an item, with a experienced.

probability of occurrence
_greater than 10™ in that life.
Probable B Will occur several times in the Will occur frequently.
life of ant item, with a
probability of occurrence less
than 10°! but greater than 107

in that life.
Occasional C Likely to occur some time in Will occur several
the life of an item, with a times.

probability of occurrence less
than 107 but greater than 10°

in that life,

Remote D Unlikely but possible to occur Unlikely, but can
in the life of an item, with a reasonably be
probability of occurrence less expected to occur.
than 107 but greater than 10°
in that life.

Improbable E So unlikely, it can be assumed Unlikely to oceur, but
occurrence may not be possible.

experienced, with a
probability of occurrence less
than 10° in that life.

*Definitions of descriptive words may have to be modified based on quantity of items
involved.
**The expected size of the flect or inventory should be defined prior to accomplishing an
assessment of the system.

A.4.4.32.3 Mishap risk assessment. Mishap risk classification by mishap severity and
mishap probability can be performed by using a mishap risk assessment matrix. This
assessment allows one to assign a mishap risk assessment value to a hazard based on its mishap
severity and its mishap probability. This value is then often used to rank different hazards as to
their associated mishap risks. An example of a mishap risk assessment matrix is shown at
Table A-IIL
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TABLE A-IIl. Example mishap risk assessment values.

SEVERITY Catastrophic Critical Marginal Negligible
PROBABILITY

Frequent 1 3 7 13
Probable 2 5 9 16
Occasional 4 6 11 18
Remote 8 10 14 19
Improbable 12 15 17 20

A.4.43.2.4 Mishap risk categories. Mishap risk assessment values are often used in
grouping individual hazards into mishap risk categories. Mishap risk categories are then used
to generate specific action such as mandatory reporting of certain hazards to management for
action or formal acceptance of the associated mishap risk. Table A-IV includes an example
listing of mishap risk categories and the associated assessment values. In the example, the
system management has determined that mishap risk assessment values 1 through 5 constitute
“High” risk while values 6 through 9 constitute “Serious” risk.

TABLE A-1V. Example mishap risk categories and mishap risk acceptance levels.

Mishap Risk Mishap Risk Category Mishap Risk Acceptance |
Assessment Value Level
1-5 High Component Acquisition
Executive
6-9 Serious Program Executive Officer
10-17 Medium Program Manager
18 — 20 Low As directed

#Representative mishap risk acceptance levels are shown in the above table. Mishap risk
acceptance is discussed in paragraph A.4.4.7. The using organization must be consulted by the
corresponding levels of program management prior to mishap risk acceptance.

A.4.4.3.2.5 Mishap risk impact. The mishap risk impact is assessed, as necessary,
using other factors to discriminate between hazards having the same mishap risk value. One
might discriminate between hazards with the same mishap risk assessment value in terms of
mission capabilities, or social, economic, and political factors. Program management will
closely consult with the using organization on the decisions used to prioritize resulting actions.

A.4.4.3.3 Mishap risk assessment approaches. Commonly used approaches for assessing
mishap risk can be found in the Defense Acquisition Deskbook and System Safety Society’s
System Safety Analysis Handbook (see A.6.1)
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A.d.4.4 Identification of mishap risk mitigation measures. Identify potential mishap risk
mitigation alternatives and the expected effectiveness of each alternative or method. Mishap risk
mitigation is an iterative process that culminates when the residual mishap risk has been reduced

to a level acceptable to the appropriate authority.

A4.4.4.1 Prioritize hazards for corrective action. Hazards should be prioritized so that
corrective action efforts can be focused on the most serious hazards first. A categorization of
hazards may be conducted according to the mishap risk potential they present.

A4442 System safety design order of precedence (see 4.4). The ultimate goal of a
systemn safety program is to design systems that contain no hazards. However, since the nature
of most complex systems makes it impossible or impractical to design them completely hazard-
free, a successful system safety program often provides a system design where there exist no
hazards resulting in an unacceptable level of mishap risk. As hazard analyses are performed,
hazards will be identified that will require resolution. The system safety design order of
precedence defines the order to be followed for satisfying system safety requirements and
reducing risks. The alternatives for eliminating the specific hazard or controlling its associated
risk are evaluated so that an acceptable method for mishap risk reduction can be agreed to.

A.4.4.5 Reduction of mishap risk to an acceptable level. Reduce the system mishap risk
through a mitigation approach mutually agreed to by the developer, program manager and the

using organization.

A4451 Communication with associated test efforts. Residval mishap risk and
associated hazards must be communicated to the system test efforts for verification.

A4.4.6 Verification of mishap risk reduction. Verify the mishap risk reduction and
mitigation through appropriate analysis, testing, or inspection. Document the determined
residual mishap risk. The program manager must ensure that the selected mitigation approaches
will result in the expected residual mishap risk. To provide this assurance, the system test effort
should verify the performance of the mitigation actions. New hazards identified during testing
must be reported to the program manager and the developer.

A4.4.6.1 Testing for a safe design. Tests and demonstrations must be defined to
validate selected safety features of the system. Test or demonstrate safety critical equipment and
procedures to determine the mishap severity or to establish the margin of safety of the design.
Consider induced or simulated failures to demonstrate the failure mode and acceptability of
safety critical equipment. When it cannot be analytically determined whether the corrective
action taken will adequately control a hazard, conduct safety tests to evaluate the effectiveness of
the controls. Where costs for safety testing would be prohibitive, safety characteristics or
procedures may be verified by engineering analyses, analogy, laboratory test, functional
mockups, or subscale/model simulation. Integrate testing of safety systems into appropriate
system test and demonstration plans to the maximum extent possible.
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A.4.4.6.2 Conducting safe testing. The program manager must ensure that test teams are
familiar with mishap risks of the system. Test plans, procedures, and test results for all tests
including design verification, operational evaluation, production acceptance, and shelf-life
validation should be reviewed to ensure that:

a. Safety is adequately demonstrated.
b. The testing will be conducted in a safe manner.

c. All additional hazards introduced by testing procedures, instrumentation, test
hardware, and test environment are properly identified and controlled.

A.4.4.6.3 Communication of new hazards identified during testing. Testing
organizations must ensure that hazards and safety discrepancies discovered during testing are
communicated to the program manager and the developer.

A.4.4.7 Review and acceptance of residual mishap risk by the appropriate authority.
Notify the program manager of identified hazards and residual mishap risk. For long duration
programs, incremental or periodic reporting should be used.

A.4.4.7.1 Residual mishap risk. The mishap risk that remains after all planned mishap
risk management measures have been implemented is considered residual mishap risk. Residual
mishap risk is documented along with the reason(s) for incomplete mitigation.

A.4.4.7.2 Residual mishap risk management. The program manager must know what
residual mishap risk exists in the system being acquired. For significant mishap risks, the
program manager is required to elevate reporting of residual mishap risk to higher levels of
appropriate authority (such as the Program Executive Officer or Component Acquisition
Executive) for action or acceptance. The program manager is encouraged to apply additional
resources or other remedies to help the developer satisfactorily resolve hazards providing
significant mishap risk. Table A-IV includes an example of a mishap risk acceptance level
matrix based on the mishap risk assessment value and mishap risk category.

A.4.4.7.3 Residual mishap risk acceptance. The program manager is responsible for
formally documenting the acceptance of the residual mishap risk of the system by the appropriate
authority. The program manager should update this residual mishap risk and the associated
hazards to reflect changes/modifications in the system or its use. The program manager and
using organization should jointly determine the updated residual mishap risk prior to acceptance
of the risk and system hazards by the risk acceptance authority, and should document the
agreement between the user and the risk acceptance authority.

A.4.4.8 Tracking hazards and residual mishap risk. Track hazards, their closures, and
residual mishap risk. A tracking system for hazards, their closures, and residual mishap risk
must be maintained throughout the system life cycle. The program manager must keep the
system user apprised of system hazards and residual mishap risk.
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A.4.4.8.1 Process for tracking of hazards and residual mishap risk. Each system must
have a current log of identified hazards and residual mishap risk, including an assessment of the

residual mishap risk (see A.4.4.7). As changes are integrated into the system, this log is updated
to incorporate added or changed hazards and the associated residual mishap risk. The
Government must formally acknowledge acceptance of system hazards and residual mishap risk.
Users will be kept informed of hazards and residual mishap risk associated with their systems.

A.4.4.8.1.1 Developer responsibilities for communications, acceptance, and tracking of
hazards and residual mishap risk. The developer (see 3.2.2) is responsible for communicating

information to the program manager on system hazards and residual mishap risk, including any
unusual consequences and costs associated with hazard mitigation. After attempting to eliminate
or mitigate system hazards, the developer will formally document and notify the program
manager of all hazards breaching thresholds set in the safety design criteria. At the same time,
the developer will also communicate the system residual mishap risk.

A.4.4.8.1.2 Program manager responsibilities for communications, acceptance. and
tracking of hazards and residual mishap risk. The program manager is responsible for
maintaining a log of all identified hazards and residual mishap risk for the system. The program

manager will communicate known hazards and associated risks of the system to all system
developers and users. As changes are integrated into the system, the program manager shall
update this log to incorporate added or changed hazards and the residual mishap risk identified
by the developer. The program manager is also responsible for informing system developers
about the program manager’s expectations for handling of newly discovered hazards. The
program manager will evaluate new hazards and the resulting residual mishap risk, and either
recommend further action to mitigate the hazards, or formally document the acceptance of these
hazards and residual mishap risk. The program manager will evaluate the hazards and associated
restdual mishap risk in close consultation and coordination with the ultimate end user, to assure
that the context of the user requirements, potential mission capability, and the operational
environment are adequately addressed. Copies of the documentation of the hazard and risk
acceptance will be provided to both the developer and the system user. Hazards for which the
program manager accepts responsibility for mitigation will also be included in the formal
documentation. For example, if the program manager decides to execute a special training
program to mitigate a potentially hazardous situation, this approach will be documented in the
formal response to the developer. Residual mishap risk and hazards must be communicated to
system test efforts for verification.

A.5 SPECIFIC REQUIREMENTS

A.5.1 Program manager responsibilities. The program manager must ensure that all
types of hazards are identified, evaluated, and mitigated to a level compliant with acquisition
management policy, federal (and state where applicable) laws and regulations, Executive Orders,
treaties, and agreements. The program manager should:

A.5.1.1 Establish, plan, organize, implement, and maintain an effective system safety
effort that is integrated into all life cycle phases.
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A.5.1.2 Ensure that system safety planning is documented to provide all program
participants with visibility into how the system safety effort is to be conducted.

A.5.1.3 Establish definitive safety requirements for the procurement, development, and
sustainment of the system. The requirements should be set forth clearly in the appropriate
system specifications and contractual documents.

A.5.1.4 Provide historical safety data to developers.

A.5.1.5 Monitor the developer’s system safety activities and review and approve
delivered data in a timely manner, if applicable, to ensure adequate performance and compliance
with safety requirements.

A.5.1.6 Ensure that the appropriate system specifications are updated to reflect results of
analyses, tests, and evaluations,

A.5.1.7 Evaluate new lessons learned for inclusion into appropriate databases and submit
recommendations to the responsible organization,

A.5.1.8 Establish system safety teams to assist the program manager in developing and
implementing a system safety effort.

A.5.1.9 Provide technical data on Government-furnished Equipment or Government-
furnished Property to enable the developer to accomplish the defined tasks.

A.5.1.10 Document acceptance of residual mishap risk and associated hazards.
A.5.1.11 Keep the system users apprised of system hazards and residual mishap risk.
A.5.1.12 Ensure the program meets the intent of the latest MIL-STD 882.

A.5.1.13 Ensure adequate resources are available to support the program system safety
effort.

A.5.1.14 Ensure system safety technical and managerial personnel are qualified and
certified for the job.

A.6 NOTES

A.6.1 DoD acqusition practices and safety analysis techniques. Information on DoD

acquisition practices and safety analysis techniques is available at the referenced Internet sites.
Nothing in the referenced information is considered binding or additive to the requirements
provided in this standard.

A.6.1.1 Defense Acquisition Deskbook. Wright-Patterson Air Force Base, Ohio:
Deskbook Joint Program Office.
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A.6.1.2 System Safety Analysis Handbook. Unionville, VA: System Safety Society.
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